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Uber das Glossar

Dieses Glossar wurde im Rahmen des Data
Solidarity Work Programme entwickelt,
einer multidisziplindren Zusammenarbeit
von Forscherinnen und Forschern und
politischen Entscheidungstragerinnen und
Entscheidungstragern unter der Leitung

von Professorin Barbara Prainsack an

der Universitat Wien. Seit 2024 ist das
Arbeitsprogramm Datensolidaritat auch

mit dem Digital Transformations for Health
Lab (DTH-Lab) unter der Leitung von
Professorin llona Kickbusch verbunden. Diese
Kooperation unterstreicht die hohe Relevanz
der Datensolidaritat fir die Gesundheit im
Kontext der digitalen Transformationen.

Dieses Glossar soll die Schliisselbegriffe
der Datensolidaritat klaren und die
Beziehung der Datensolidaritat zu anderen
Schliisselbegriffen und Instrumenten

im Bereich der Datenverwaltung und
Datenethik erlautern. Es erganzt friihere
Veroffentlichungen zu diesem Thema

und insbesondere das Weil3buch zur
Datensolidaritat (White Paper Data
Solidarity, 2022).

Der erste Abschnitt des Glossars beginnt mit
einer Klarung von Schlisselbegriffen, die fiir
den Ansatz der Datensolidaritat von zentraler
Bedeutung sind. Im zweiten Abschnitt werden
dann die wichtigsten Ansatze zur Regulierung
von Daten (Data Governance) erortert.
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In Abschnitt drei werden Konzepte
vorgestellt, die mit der Datensolidaritat

in enger Verbindung stehen, wobei

jeweils Ahnlichkeiten und Unterschiede

zur Datensolidaritat herausgearbeitet
werden. Abschnitt vier greift ethische
Herausforderungen auf und verweist auf
wichtige Anséatze, die die neuen Dimensionen
von Macht und Ungleichheit analysieren,

die mit der digitalen Transformation
entstanden sind. Abschnitt fiinf setzt sich

mit wichtigen Fragen auseinander, die dabei
helfen, den Ansatz der Datensolidaritat
weiterzuentwickeln, und endet mit einem
eindringlichen Pladoyer fiir ein neues Konzept
der digitalen Gesundheitsblrgerschaft
(Digital Health Citizenship).

Dieses Glossar ist ein Ausgangspunkt, dem
weitere Materialien folgen werden, die sich
auf die Anwendung der Datensolidaritat im
Gesundheitswesen konzentrieren.

Wir hoffen, dass dieses Glossar dazu
beitragt, die Bedeutung eines Konzepts
der Datensolidaritat im Gesundheitswesen
zu verdeutlichen - und viele engagierte
Diskussionen Uber seine praktische
Anwendung anzustolZen.



Abschnitt 1: Solidaritat

1.1 Solidaritat

Solidaritat ist ein entscheidendes
Element fur den Aufbau gerechterer
Gesellschaften, in denen alle
Menschen die gleichen Méglichkeiten
haben, Gesundheit, Wohlbefinden
und andere Guter zu erreichen.

Solidaritat hat viele Bedeutungen.

Um Solidaritat besser zu verstehen,
nimmt dieses Glossar die Definition
von Barbara Prainsack und Alena Buyx
als Ausgangspunkt. Diese Autorinnen
definieren Solidaritat als eine Praxis,

die die Bereitschaft von Menschen
widerspiegelt, andere zu unterstiitzen, mit
denen sie Ahnlichkeiten in einem relevanten
Bereich erkennen. Die Gemeinsamkeiten
zwischen den Mitgliedern dieser

LInteressengemeinschaften” sind nicht
unbedingt objektiv messbare Merkmale.
Sie kénnen ein gemeinsames Ziel sein, ein
gemeinsamer Kampf gegen Unterdriickung
oder ein Teil der sozialen oder politischen
Identitat. Im Prinzip ist keine dieser
Eigenschaften oder Gemeinsamkeiten
wichtiger als andere: Was Menschen

mit anderen verbindet, hangt von der
jeweiligen Situation oder Praxis ab - und
davon, was Personen jeweils als relevante
Ahnlichkeiten mit anderen sehen.

Solidaritat wird oft als sozialer Wert
beschrieben, wobei sich andernde

Normen zur Entstehung neuer Formen

von Solidaritat fihren. Zum Beispiel die
Solidaritat zwischen den Generationenin
Bezug auf den Klimaschutz oder Solidaritat

Glossar zur Datensolidaritat (2024) 5



Tabelle 1: Die verschiedenen Ebenen der Solidaritat

Zwischenmenschliche

Ebene 1 Fipummem
Gruppenbezogene
Ebene 2 [puhim

Institutionalisierte
Solidaritat

Ebene 3

mit Menschen desselben Geschlechts.
Aber Solidaritat in einem Bereich ist

nicht notwendigerweise auf andere
Bereiche Ubertragbar: Wahrend eine
Person desselben Geschlechts vielleicht
eine andere unterstiitzt, wenn diese

zur Zielscheibe geschlechtsspezifischer
Belastigung wird, wird dieselbe Person

in einem Kontext, in dem ihre politischen
Werte oder Handlungen sie voneinander
trennen, nicht solidarisch mit der anderen
handeln. Mit anderen Worten: Solidaritat
findet statt, wenn Gemeinsamkeiten
zwischen Menschen handlungsleitend
werden, und nicht die Unterschieden, die es
zwischen ihnen gibt.

Solidaritat ist zwar kein Ersatz fiir
Gerechtigkeit, aber sie kann dazu beitragen,
Ungerechtigkeiten entgegenzuwirken und
Menschen hinter gemeinsamen Zielen zu
vereinen. In diesem Sinne kann Solidaritat
ein Mechanismus zur Férderung des
Gemeinwohls nicht nur innerhalb, sondern
auch zwischen Gesellschaften sein.

Prainsack und Buyx unterscheiden
aulRerdem drei Ebenen der Solidaritat
(siehe Tabelle 1):
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Praktiken der Solidaritat zwischen Individuen

Praktiken der Solidaritat innerhalb von Gruppen - z. B.
Patientenorganisationen

Rechtliche, administrative und birokratische Normen, die
Mechanismen der Solidaritat definieren und umsetzen
Formelle Institutionen - z. B. solidarische Gesundheitssysteme

Ebene 1ist die Ebene der
zwischenmenschlichen Solidaritat: Sie findet
tatt, wenn einzelne Menschen Solidaritat
mit anderen austiben, mit denen sie

sich inirgendeiner relevanten Weise
verbunden fiihlen.

Ebene 2 ist die Ebene der Gruppensolidaritat:
Sie findet statt, wenn solidarisches Verhalten
zum ,normalen” Verhalten in einer

Gruppe wird.

Ebene 3ist die Ebene der
institutionalisierten Solidaritat: Sie findet
statt, wenn gesetzliche, blirokratische,
administrative oder soziale Normen
Solidaritat umsetzen. Sie umfasst auch
formale solidarische Institutionen.
Solidaritatseinrichtungen sind solche, zu
denen die Menschen entsprechend ihren
Fahigkeiten beitragen und von denen sie
Unterstlitzung auf der Grundlage ihrer
Bedirfnisse erhalten.

Der paradigmatische Fall einer
solidarischen Einrichtung sind solidarische
Gesundheitssysteme. Das sind
Gesundheitssysteme wie die in Deutschland
oder Osterreich, die allen Menschen mit
gesetzlicher Krankenversicherung Zugang
zu hochwertiger Gesundheitsversorgung



bieten, wenn sie diese brauchen,
unabhangig davon, wieviel sie eingezahlt
haben. Fir jene Menschen, die kein Geld
haben, um sich selbst zu versichern,

tritt der Staat ein.

In Bezug auf Gesundheit gibt es

weitere Formen der Solidaritat:
Verhaltenssolidaritat (Organspende,
Verzicht auf nicht dringende Eingriffe,
wenn andere sie dringender bendétigen),
Solidaritat beim Austausch von Daten,
oder Solidaritat im verantwortungsvollen
Umgang mit der eigenen Gesundheit.

In diesem Sinne kann die Solidaritat
die Politikgestaltung und den Aufbau

von Institutionen in verschiedenen

Politik- und Praxisfeldern anleiten.

Sie wurde unter anderem auch zur
Entwicklung eines neuen Konzepts fiir

die Daten-Governance genutzt (siehe
Datensolidaritat). Solidaritat wird auch
als ein Schliisselprinzip der internationalen
Gesundheitszusammenarbeit angesehen,
wie es in der politischen EntschlieBung des
hochrangigen Treffens zu Universal Health
Coverage (UHC) bei den Vereinten Nationen
im Jahr 2023 zum Ausdruck kommt.

Referenzen: Dawson & Verweij, 2012; Prainsack,
2022; Prainsack & Buyx, 2011; Samochowiec &
Miiller, 2021; Sangiovanni & Viehoff, 2023; UHC
2030, ohne Datum; van Till et al., 2023.

Glossar zur Datensolidaritat (2024) 7



1.2 Datensolidaritat

Datensolidaritat ist ein Ansatz,
der darauf abzielt, eine gerechtere
Aufteilung der Vorteile und
Risiken zu erreichen, die sich

aus digitalen Praktiken ergeben.
Dartiber hinaus, mlssen nicht nur
einzelne Menschen, sondern auch
Gruppen und Gesellschaften in
der Lage sein, sinnvoll Kontrolle
darliber ausliben zu konnen, wie
Daten verwendet werden, von
wem und zu wessen Nutzen.

Der derzeitige Rahmen fiir die Verwaltung
von Gesundheitsdaten ist auf den Schutz
der primaren Datensubjekte - d. h. der
Personen, von denen die Daten stammen

- und besonders sensibler Informationen,
wie ihrer medizinischen Daten, ausgelegt. In
digitalen Gesellschaften konnen die Risiken
und Vorteile der Datennutzung jedoch einen
viel groBeren Personenkreis betreffen und

viel mehr Datenpunkte aus dem taglichen
Leben und Verhalten umfassen. Dies gilt
sowohl fiir die Primarnutzung der Daten

- also der Nutzung zu dem Zweck, zu dem
sie erhoben wurden - und zur sekundéren
Nutzung, wie etwa flir die Forschung oder
Qualitatssicherung.

Zudem kénnen auch Daten einer Gruppe
zum Vorteil oder zur Diskriminierung

einer anderen Gruppe verwendet werden.
Aus diesem Grund reicht es nicht aus, die
Personen zu schiitzen, von denen die Daten
stammen. Man muss auch jene schiitzen,
auf die die Daten anderer Menschen
angewandt werden. Dariiber hinaus

sind die digitalen Praktiken auch in teils
starke Machtasymmetrien eingebettet,
sowohl innerhalb eines Landes als auch
landerlbergreifend. Die Bewaltigung dieser
Herausforderungen und Ungleichheiten
erfordert einen Ansatz, der tGber die blof3e
Moglichkeit hinausgeht, den Menschen
mehr Kontrolle (iber ihre eigenen Daten

Tabelle 2: Die drei Saulen der Datensolidaritat

Saulel Saulell

Erleichterung der
Datennutzung, die einen
erheblichen 6ffentlichen
Wert schafft

Schadensverhiitung und
Schadenslinderung

Saule lll

Teilen kommerzieller
Profite mit den Menschen
und Gesellschaften

(z. B. Gemeinden,
Krankenh3usern, Lindern)
von denen die Daten
stammen

z. B. durch geringere
rechtliche Vorgaben, oder
offentliche Férderung fir
die Datennutzung

z. B. durch das Verbot von
Datenverwendungen,

die bekanntermalRen
Menschen schaden, und

z.B. durch Steuern oder
Benefit Sharing Agreements

durch die Einflihrung
effektiver Instrumente

zur Schadenslinderung
(siehe Schadenslinderung)

8 Data Solidarity Glossary 2024 (German Translation)



zu geben. Das entspricht den Ansatzen

im Bereich der 6ffentlichen Gesundheit,
welche die individuellen Gesundheitsrechte
durch MaBnahmen der 6ffentlichen
Gesundheit erganzen.

Die Datensolidaritat umfasst drei Sdulen
(siehe Tabelle 2):

Saule | konzentriert sich auf die
Erleichterung der Datennutzung durch
verschiedene Akteure wie gemeinn(tzige
Forschungsinstitutionen, aber auch

die Industrie, sofern die Datennutzung
einen grofRen Nutzen fliir Menschen
verspricht ohne Menschen erheblichen
Risiken auszusetzen (wie z.B.
Diskriminierung oder Stigmatisierung). Dies
kann Uber die Reduktion regulatorischer
Hirden flr Datennutzung mit hohem
gesellschaftlichen Wert erfolgen, oder Giber
finanzielle Unterstlitzung.

Saule Il zielt darauf ab, Schaden

zu verhindernund zu lindern. Ein

Beispiel ist ein wirksames Verbot von
Datenverwendungen, die ein hohes

Risiko bergen. Da nicht alle Schaden
wirksam verhindert werden kénnen,
mussen diese gelindert werden (siehe
Schadenslinderung). Es ist wichtig, dass
alle Personen, die durch die Datennutzung
einen Schaden erlitten haben, Zugang zu
der Unterstlitzung haben, die sie brauchen.
Derzeit ist dies oft nicht der Fall, wenn
beispielsweise Menschen keinen Zugang
zu Rechtsmitteln haben, weil kein Gesetz
gebrochen wurde oder weil sie nicht
feststellen kénnen, wer fiir den Schaden
verantwortlichist. Letzteresistimmer
schwieriger zu erkennen, wenn Daten
mehrfach in verschiedenen Umgebungen
geteilt werden.

Saule lll versucht zu erreichen, dass
kommerzielle Gewinne aus der
Datennutzung mit den Menschen
und Gemeinschaften geteilt werden,
die die Datennutzung liberhaupt erst

ermoglicht haben - z. B. kommerzielle
Unternehmen, die durch ihr Handeln die
Daten von Patientinnen und Patienten,
Birgerinnen und Blirgern oder liber
offentliche Infrastrukturen nutzen.
Kommerzielle Gewinne kdnnen Giber
Steuern oder verschiedene andere Formen
eines gerechten Vorteilsausgleichs (z. B.
Benefit Sharing Agreements mit lokalen
Gemeinschaften) geteilt werden. (So
kénnen etwa grol3e Unternehmen, die
anonymisierte Patientendaten von
einem Krankenhaus bekommen, um
damit eine neue medizinische Software
oder Medikamente zu entwickeln, einen
Teil der Gewinne an das Krankenhaus
zurickzahlen.)

Datensolidaritat erfordert Veranderungen
in der Art, wie wir Uber Daten denken und
sie verwalten, in mindestens zweierlei
Hinsicht.

Erstens wird in den bestehenden Data-
Governance-Rahmenwerken (Data
Governance = Verfahren, die sicherstellen,
dass Daten korrekt verwaltet und genutzt
werden) haufig davon ausgegangen, dass
die Re-ldentifizierung von Personen das
Hauptrisiko bei der Datennutzung darstelle
und dass einige Datentypen moglicherweise
Jriskanter” sein konnten als andere. Die
Datensolidaritat hingegen geht davon aus,
dass die Risiken auch in der Datennutzung
liegen und nicht nur darin, welche Arten von
Daten verwendet werden.

Ein Beispiel: Wenn unterschiedliche
Datentypen miteinander verknipft werden,
kann jeder Datensatz zu Erkenntnissen
fuhren, die Menschen theoretisch schaden
kénnen, wenn sie mit anderen Datensatzen
verknipft werden. Datensolidaritat
gebietet, dass Arten der Datennutzung,

die nur wenige Risiken flir Einzelpersonen
und Gemeinschaften mit sich bringen

und wahrscheinlich erhebliche Vorteile
bringen, anders behandelt werden sollten
als Datennutzungen, die sehr riskant

Glossar zur Datensolidaritat (2024) 9



sind, und sehr wahrscheinlich nur gro3e
Unternehmen reicher machen (siehe auch
Offentlicher Wert [Public Value] und
Kasten: PLUTO-Tool).

Zweitens: Zusatzlich zu den Rechten

und Pflichten jeder einzelnen Personin
Bezug auf ihre personliche Gesundheit
macht die Datensolidaritat von kollektiven
Kontroll- und Uberwachungsinstrumenten
Gebrauch. Dies passiert unter anderem
durch die Nutzung von Daten-Commons
(siehe Digitale und Datengemeinschaften
[Daten-Commons)), die starkere Anwendung
verbindlicher Rechtsvorschriften zur
Unterstlitzung der Datennutzung mit
hohem 6ffentlichem Wert und das Verbot
schadlicher Datennutzung und vieles mehr.

10 Data Solidarity Glossary 2024 (German Translation)

Inihrem Bericht, der durch ein WeiBbuch
Uber Datensolidaritat erganzt wird,

hat die Lancet und Financial Times
Kommission zum Thema ,,Governing

health futures 2030: Growing up in a digital
world“ dargelegt, warum Solidaritat

eines der Grundprinzipien sein muss, auf
denen jeder Ansatz zur Verwaltung von
Gesundheitsdaten beruht. Ein solidarischer
Ansatz flr Gesundheitsdaten muss als
entscheidendes Merkmal des 6ffentlichen
Gesundheitswesens des 21. Jahrhunderts
auf nationaler und globaler Ebene
betrachtet werden, das mit der Gleichheit
als einem Schliisselwert des 6ffentlichen
Gesundheitswesens in Einklang steht.

Referenzen: Braun & Hummel, 2022; El-Sayed et
al., 2023; Kickbusch et al., 2021; McMahon et al.,
2020; Prainsack et al., 2022a; b.



1.3 Digitale Solidaritat

Digitale Solidaritat bezieht sich
auf die Nutzung oder Fahigkeit
digitaler Technologien und Online-
Plattformen zur Erleichterung der
Zusammenarbeit, insbesondere

in Krisenzeiten.

Digitale Solidaritat wird haufig zur
Beschreibung einer Strategie verwendet,
die die Zusammenarbeit zwischen Staaten
bei der Verfolgung gemeinsamer Ziele

im Zusammenhang mit der Nutzung
digitaler Technologien verbessert. Dies ist
insbesondere in Krisenzeiten der Fall. In
jungster Zeit wurde die digitale Solidaritat,
die zum Teil auf den Erfahrungen wahrend
der COVID-19-Pandemie beruht, als
Alternative zum Konzept der digitalen
Souveranitat vorgeschlagen (siehe Digitale
Souveranitat). AuBerdem wachst bei
vielen Menschen die politische Besorgnis
in Bezug auf Bemiihungen, die zur
Aushdhlung eines gemeinsamen digitalen
Okosystems beitragen und somit zu

einem Internetmodell fihren kénnten, das
weniger offen, weniger sicher und weniger
wirtschaftlich vorteilhaft fir alle ist.

Anstatt sich auf geschlossene
technologische Okosysteme zu

verlagern, wird vorgeschlagen, dass
politische Entscheidungstragerinnen

und Entscheidungstrager zu einer
grenzliberschreitenden digitalen Solidaritat
als Rahmen fiir die Férderung des
wirtschaftlichen Fortschritts, der nationalen
Sicherheit und anderer gesellschaftlicher
Interessen in offenen, demokratischen

und regelbestimmten Gesellschaften
Ubergehen. So forderte die Europaische
Union beispielsweise die ,Digitale
Solidaritat der EU: ein gesamteuropaischer

Ansatz gegen die Pandemie”. In dhnlicher
Weise zielt der vorgeschlagene Global
Digital Compact der Vereinten Nationen
darauf ab, gemeinsame Prinzipien flr eine
offene, freie und sichere digitale Zukunft
fir alle zu umreifRen, um die digitale
Zusammenarbeit als Schliisselmerkmal
der multilateralen Kooperation zu
verbessern. Es wird zunehmend gefordert,
die grenziiberschreitende Datennutzung
weltweit zu regeln.

Als Ausdruck digitaler Solidaritat wurden
zum Beispiel auch Aktivitaten wie Online-
Fundraising-Kampagnen, die Nutzung der
Social-Media-Plattformen fir Austausch,
Diskussion und Zusammenarbeit oder der
Einsatz von Technologie fiir die Losung
sozialer Probleme und zum Eintreten fir
Gerechtigkeit und Integration bezeichnet.

Diese Verwendung des Konzepts
verdeutlicht die Fahigkeit von Technologie,
ein Gemeinschaftsgefiihl aufzubauen

und Herausforderungen im digitalen
Zeitalter gemeinsam anzugehen. Es geht
um die Nutzung digitaler Werkzeuge

und Ressourcen zur Uberwindung
wirtschaftlicher, sozialer und politischer
Asymmetrien und um die Unterstlitzung
derjenigen, die nur begrenzten Zugang zu
Technologie haben oder mit verschiedenen
Formen der digitalen Ausgrenzung
konfrontiert sind.

Das Konzept der digitalen Solidaritat

wird manchmal auch verwendet, um an
die Bereitschaft zu appellieren, Daten

zu teilen oder Zugang zu den eigenen
Daten zu gewahren - erleichtert durch
digitale Technologien - um bestimmte
winschenswerte Ziele zu erreichen, wie z.
B. die Unterstitzung der Erforschung von
Erkrankungen und die Verbesserung der

Glossar zur Datensolidaritat (2024) 11



Pandemievorsorge. Die digitale Solidaritat oft Giber physische Grenzen hinweg

kann als eine Komponente der digitalen manifestieren.

Burgers.cha.ft.betrachtet werden, d I? 5|c!1 Referenzen: Afina et al., 2024; Chavez, 2022;

von der individuellen Handlungsfahigkeit Peng et al,, 2018; Roberts & Bosch, 2023;

auf die kollektive Macht lose organisierter Stalder, 2013; United Nations, ohne Datum:;

digitaler Netzwerke verlagert, die sich U.S. Department of State, 2024; Walker,
ohne Datum.

12 Data Solidarity Glossary 2024 (German Translation)



1.4 Digitale Gerechtigkeit (Digital Justice)

Die digitale Gerechtigkeit teilt viele
Anliegen mit der Datengerechtigkeit,
umfasst aber ein breiteres Spektrum. Sie
umfasst nicht nur Daten, sondern auch den
Zugang zu und die Nutzung von digitalen
Technologien. Sie bezieht sich auf das
Streben nach Gleichheit und Fairness im
digitalen Zeitalter, wobei systembedingte
Ungleichheiten im Zusammenhang mit
dem Zugang zu digitalen Technologien,
ungleichem Zugang zu digitalen
Werkzeugen und digitalen Kompetenzen
und den mit dem digitalen Umfeld
verbundenen Rechten und Freiheiten
behandelt werden. Digitale Gerechtigkeit
soll sicherstellen, dass alle Menschen
unabhangig von ihrem soziodkonomischen
Status, ihrer ethnischen Zugehoérigkeit,
ihrem Geschlecht oder ihrem Wohnort
die Moglichkeit haben, an der digitalen
Gesellschaft teilzunehmen.

Ahnlich wie bei der Klimagerechtigkeit,

bei der Gleichheit, Menschenrechte,
kollektive Rechte und historische
Verantwortung fir den Klimawandel
untersucht werden, geht es bei der digitalen
Gerechtigkeit sowohl um verfahrens- als

auch um verteilungsrelevante Aspekte. Sie
unterstreicht, wie wichtig es ist, individuelle
und kollektive Rechte und Interessen zu
berlicksichtigen und sicherzustellen, dass
technologische Fortschritte bestehende
Ungleichheiten nicht verscharfen oder neue
Formen der Ungerechtigkeit schaffen.

Ein wesentlicher Aspekt der digitalen
Gerechtigkeit ist die Wiedergutmachung
von datenbedingtem Schaden, der
Einzelpersonen oder Gruppen zugefligt
wurde. Ungerechtigkeiten entstehen, wenn
das Ausmal3 des Schadens unterschatzt
wird oder unbemerkt bleibt, wenn es

keine Rechenschaftspflicht gibt oder

wenn es keine wirksamen Wege zur
Wiedergutmachung des Schadens gibt.

Die digitale Gerechtigkeit versucht, diese
Probleme anzugehen, indem sie sich

auf die Pravention, die riickwirkende
Identifizierung von Schaden, die Zuweisung
von Verantwortung und die Ermittlung von
gerechten Wegen zur Wiedergutmachung
konzentriert. In dieser Hinsicht teilt sie
wichtige Ziele mit der Datensolidaritat
(siehe Schadenslinderung).
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Zum Konzept der digitalen Gerechtigkeit
gehort es auch, daflir zu sorgen, dass

alle Stimmen gehoért werden und

dass Randgruppen bei der digitalen
Transformation nicht zurtickbleiben.

Dazu gehort auch das Eintreten fiir eine
Politik, die die digitale Kompetenz und
Zuganglichkeit fordert und so moglichst
viele Menschen in die Lage versetzt, sich in
den digitalen Technologien zurechtzufinden
und von ihnen zu profitieren.
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Zusammenfassend lasst sich sagen, dass es
bei der digitalen Gerechtigkeit darum geht,
faire und gerechte digitale Gesellschaften
zu schaffen. Sie umfasst die proaktive
Vorbeugung von digitalem Schaden,

die Ermittlung und Beseitigung von
Ungerechtigkeiten in der Vergangenheit
und die Forderung integrativer digitaler
Praktiken, die individuelle und kollektive
Rechte respektieren und wahren.

Referenzen: Adecco Group, 2023; Benjamin,
2019; Brock, 2020; Couldry & Mejias, 2019;
Eubanks, 2018; Noble, 2018.



1.5 Datengerechtigkeit (Data Justice)

Datengerechtigkeit bezieht sich auf die
Idee, dass Praktiken der Datenerstellung
und Datennutzung unsere Gesellschaft
gerechter machen, und nicht bestehende
Ungerechtigkeiten noch verstarken sollen.
Genauer gesagt wurde Datengerechtigkeit
als ein Konzept fiir nationale und
supranationale (= auf EU-Ebene)
Gesetzgebungsprozesse definiert, das
Fairness in der Art und Weise sicherstellt,
wie Menschen als Datenproduzentinnen
und -produzenten sichtbar gemacht,
vertreten und behandelt werden. Dazu
gehort auch die Fairness in der Art und
Weise, in der Menschen datenbasierten
Entscheidungen unterworfen werden.

Ausgehend von dieser Uberlegung muss
ein Rechtsrahmen, der Datengerechtigkeit
durchsetzt, drei zentrale Ziele erreichen:

Erstens muss er der oder dem Einzelnen
die rechtliche Moglichkeit geben, Gber

die Erhebung und Verwendung ihrer oder
seiner personenbezogenen Daten Bescheid
Zu wissen.

Zweitens muss er es den Menschen
ermoglichen, ihre persoénlichen Daten

vor der automatisierten kommerziellen
Nutzung auf den globalen Datenmaérkten zu
schitzen und gleichzeitig die Nutzung der
Daten flir das Gemeinwohl zu férdern.

Drittens muss er technischen Bedingungen
entgegenwirken, die zu direkter oder
indirekter Diskriminierung fihren kénnen.
Ein Beispiel dafir ist die Anwendung

von Algorithmen zur Unterstltzung der
Entscheidungsfindung durch Behérden oder
private Unternehmen.

Manche Autorinnen und Autoren
betonen auch strukturelle Faktoren in
der Datengerechtigkeit. Strukturelle

Gerechtigkeit stellt sicher, dass
gesellschaftliche Systeme und Institutionen
fair sind, gleiche Chancen bieten und
Ungleichheiten reduzieren, um allen
Menschen, insbesondere marginalisierten
Gruppen, Moéglichkeiten zur
Verbesserung ihrer Gesundheit und ihrer
Lebensumstinde zu bieten. Strukturelle
Gerechtigkeit befasst sich auch kritisch
mit den Machtverhaltnissen, in die die
Produktion und die Nutzung von Daten
in unserer Gesellschaft eingebettet sind.
Ungerechtigkeiten wie Diskriminierung
oder auch die ungerechte Verteilung von
Profiten sehen diese Autorinnen und
Autoren als das Ergebnis struktureller
Bedingungen, die Machtpositionen und
gesellschaftliche Beziehungen formen.
Hier befasst sich Datengerechtigkeit
insbesondere mit der Frage, wie der
Zugang zu bestimmten Arten von Daten
beispielsweise zwischen dem globalen
Norden und Stiden verteilt ist.

Datensolidaritat und Datengerechtigkeit
sind komplementar. Matthias Braun

und Patrik Hummel etwa vertreten

die Ansicht, dass Datensolidaritat ein
notwendiges, katalytisches Element fiir
Datengerechtigkeit darstellt. Ihrer Meinung
nach sind immer dann gemeinsame
Solidaritatspraktiken erforderlich,

wenn Ungerechtigkeiten im Bereich
datengestiitzter Praktiken auftreten, die

zu Diskriminierung oder Marginalisierung
von Einzelpersonen oder Gruppen fiihren.
Diese Praktiken miissen von Institutionen
unterstiitzt und widergespiegelt werden. In
diesem Sinne braucht Datengerechtigkeit
gemeinsame Praktiken, die darauf

abzielen, die Stimmen anderer zu horen
(insbesondere die Stimmen marginalisierter
Personen und Gruppen) und ihre Anliegen
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als gemeinsame Probleme zu behandeln -
und nicht nur als Probleme, die nur eben
diese Gruppen etwas angehen. Daflir ist
es notwendig, dass sich die Menschen auf
gemeinsame Praktiken einlassen, die die
Anliegen anderer bericksichtigen und
darauf reagieren, um nachhaltige, reale
Vereinbarungen liber Datengerechtigkeit
zu treffen.

Dariiber hinaus kann die Datensolidaritat
dabei helfen, Ungerechtigkeiten als solche
zu erkennen. Oft nehmen Menschen erst
dann bewusst wahr, dass sie oder jemand
anderes Unrecht erfahren haben, wenn
sieihre Erfahrungen mit den Erfahrungen
anderer vergleichen. Ebenso kénnen
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Solidaritatsbewegungen auBenstehende
Beobachterinnen und Beobachter auf
mogliche Ungerechtigkeiten aufmerksam
machen, die bestimmte Personen oder
Gruppen erfahren. Solidarische Praxis ist
daher nicht nur insofern relevant, als sie
dabei helfen kann, Ungerechtigkeiten oder
Unterdrickung zu reduzieren, sondern
sie kann Entscheidungstragerinnen

und Entscheidungstrager dabei
unterstlitzen, zu sehen, wo und wie sich
Ungerechtigkeiten manifestieren.

Referenzen: Braun & Hummel, 2022; Heeks
& Renken, 2018; Hummel & Braun, 2020;
Prainsack et al., 2022b; Scholz, 2008; Shults,
2024; Taylor, 2017; Young, 1990.



1.6 Offentlicher Wert (Public Value)

Der 6ffentliche Wert ist ein Schliisselkonzept
fir die Datensolidaritat. Er beschreibt den
Wert, den eine Organisation oder Tatigkeit
fur die Gesellschaft hat.

Urspriinglich bezeichnete Public

Value den Wert, der durch 6ffentliche
Dienstleistungen und Verwaltung fir die
Gesellschaft geschaffen wird, und entsprach
damit dem Konzept des Shareholder

Value, das die Maximierung des Werts flir
Aktionare als oberstes Ziel wirtschaftlichen
Handelns versteht. Im weiteren Sinne kann
Public Value als eine Methode zur Messung
des Fortschritts bei der Verwirklichung
breiter und weithin akzeptierter
gesellschaftlicher Ziele verstanden
werden. Beispiele sind der Ubergang zu
einer nachhaltigen globalen Okologie, die
Verringerung von Ungleichheit und die
Férderung der Gesundheit. Ein solcher
L2auftragsorientierter” Ansatz fir Public
Value deckt sich mit der Forderung,

dass die digitale Gesundheit nach den
Grundsatzen der 6ffentlichen Gesundheit
von 6ffentlichen Zwecken und nicht vom
Streben nach kommerziellen Profiten
angetrieben werden soll.

Im Rahmen der Datensolidaritat hat eine
Datennutzung dann hohen 6ffentlichen
Wert (Public Value), wenn plausibel
davon ausgegangen werden kann, dass
sie entweder flr viele Menschen, fur die
Gesellschaft als Ganzes oder fiir kiinftige

Generationen eindeutige Vorteile bringt
und dass keine Person oder Gruppe durch
die Datennutzung einen erheblichen und
unangemessenen Schaden erleiden wird.
Dartiber hinaus ist der 6ffentliche Wert
regelmaBig ausgepragter, wenn der zu
erwartende Nutzen flir marginalisierte
Gruppen hoher ist.

Das bedeutet, dass im Rahmen der
Datensolidaritat nicht einfach Nutzen
und Risiken abgewogen werden.
Stattdessen kann eine Datennutzung nur
dann hohen offentlichen Wert haben,
wenn sie Menschen keinen erheblichen
Risiken aussetzt.

Zur Unterstlitzung einer strukturierten
Bewertung des offentlichen Wertes
bestimmter Falle von Datennutzung

ist ein Online-Tool frei verfligbar (siehe
Kasten: PLUTO-Tool). Dieses Tool kann als
Entscheidungshilfe fir Menschen dienen,
die um Zugang zu ihren Daten gebeten
werden oder auch die Entscheidungsfindung
von Organisationen, 6ffentlichen
Einrichtungen und Unternehmen, die Daten
nutzen, unterstitzen.

Referenzen: Bozeman, 2007; Bryson et al., 2014,
El-Sayed et al., 2023; Fukumoto & Bozeman,
2019; Kattel & Mazzucato, 2018; Kickbusch

et al., 2021; Mazzucato & Ryan-Collins, 2022;
Meynhardt, 2009; Moore, 1995; Nabatchi,
2012; Nabatchi, 2018; Sorbie, 2021; Turkel &
Turkel, 2016.
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Kasten: Das Instrument zur Bewertung des 6ffentlichen Wertes (Public Value

Assessment Tool, PLUTO)

Ein Team der Universitat Wien hat
ein Online-Tool entwickelt, das

eine strukturierte Bewertung des
offentlichen Wertes (Public Value) der
Datennutzung erméglicht. Das Tool
kann von allen genutzt werden, die
wissen wollen, wieviel 6ffentlichen
Wert eine bestimmte Datennutzung
wahrscheinlich schafft: zum Beispiel
von Unternehmen, Organisationen
oder anderen Einrichtungen, die Daten
nutzen, oder von Menschen, deren
Daten genutzt werden.

Das Online-Tool besteht aus etwas
mehr als 20 Fragen, die vier Bereiche
abdecken: Informationen tber die
Organisation, die die Daten nutzt;
die zu erwartenden Vorteile der
Datennutzung; die Risiken der
Datennutzung; und institutionelle
Schutzmalnahmen. Generell gilt: Je
mehr eine bestimmte Datennutzung
Menschen und Gemeinschaften
nitzt, ohne Einzelpersonen oder
Gruppen zu gefdhrden, desto héher
ist der 6ffentliche Wert. Nutzen

und Schaden, die wahrscheinlich fiir
unterversorgte oder anderweitig
marginalisierte Gruppen eintreten,
werden starker gewichtet als Nutzen
und Schaden fir privilegierte Gruppen.
Detaillierte Informationen zu den

unterschiedlichen Gewichtungen der
Antworten sind online auf der Website
des Online-Tool verfligbar und fiir jeden
mit Internetzugang offen einsehbar
(https://pluto.univie.ac.at/).

Das PLUTO-Tool soll Menschen

und Organisationen dabei helfen,

auf strukturierte Weise tber den
offentlichen Wert der Datennutzung
nachzudenken. Es erhebt nicht den
Anspruch, ein prazises und endgliltiges
Ergebnis zu liefern, und sollte nicht
als alleinige Grundlage fiir eine
Entscheidung verwendet werden.

Der 6ffentliche Wert als Konzept ist
nicht statisch, sondern entwickelt

sich als Reaktion auf gesellschaftliche
Veranderungen, technologische
Fortschritte und sich wandelnde Werte.
Infolgedessen muss PLUTO seine
Kriterien und Definitionen im Laufe
der Zeit moglicherweise anpassen, um
relevant zu bleiben. Diese standige
Weiterentwicklung bedeutet auch,
dass verschiedene Interessengruppen
den 6ffentlichen Wert unterschiedlich
interpretieren kénnen, was zu
fortlaufenden Debatten Giber die
Wirksamkeit und Genauigkeit des
Instruments fihrt.

Referenzen: ElI-Sayed & Prainsack, 2022;
Prainsack & El-Sayed, 2023.
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Abschnitt 2: Die Regulierung
von Daten

2.1 Daten

Im allgemeinsten Sinne sind Daten
Messwerte, die in ihrer Gesamtheit
nattrliche oder soziale Phanomene
darstellen. Daten kénnen auch als
Messungen oder Werte beschrieben
werden, die, wenn sie verarbeitet werden,
Informationen ergeben. Der Begriff digitale
Daten wiederum bezieht sich auf die Daten,
die mit digitalen Mitteln gespeichert oder
verarbeitet werden.

Wir sehen die Welt zunehmend durch
Daten. Immer groBere Teile unseres
Korpers, unseres Verhaltens und unserer
Umgebung, die frither nicht gemessen
und nicht gezahlt wurden, werden in Form
von (digitalen) Daten erfasst. Gleichzeitig
werden Daten zu einem Eckpfeiler
unserer Gesellschaft, der Innovation,
Effizienz und Entscheidungsfindung in
verschiedenen Bereichen unterstiitzt

oder sogar vorantreibt. Von der
Gesundheitsversorgung tGiber das
Bildungswesen bis hin zum Finanzwesen
und der Unterhaltungsbranche ermoglicht
die Sammlung und Analyse von Daten
personalisierte Dienste, vorausschauende
Analysen und bessere Ergebnisse. Da die
Menge der erzeugten Daten immer weiter
zunimmt, wird ihre Bedeutung fir die
Gestaltung der Politik, die Verbesserung
der Geschaftsabldufe und die Férderung
des technologischen Fortschritts immer
wichtiger. In diesem Zusammenhang steht
der Begriff ,Big Data” fiir Datensatze von
noch nie dagewesenem Umfang, Vielfalt,
Geschwindigkeit (d. h. Geschwindigkeit der
Erfassung und Nutzung) und Wert.

Referenzen: Castells, 2002; Kitchin, 2014;
Leonelli, 2020; Prainsack, 2019b; Rieder &
Simon, 2017; van Dijck, 2014.
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2.2 Datenverwaltung (Daten-Governance)

Daten-Governance bezieht sich auf das
Gesamtmanagement der Verfligbarkeit,
Nutzbarkeit, Integritat und Sicherheit
der Daten, die gesammelt, verwendet
und wiederverwendet werden. Dazu
gehort das Erlassen von Richtlinien,
Gesetzen, Verfahren und Standards, um
sicherzustellen, dass Daten wahrend
ihres gesamten Lebenszyklus innerhalb
von Organisationen sowie innerhalb
und zwischen Landern effektiv verwaltet
werden.

Viele Lander sowie internationale und
regionale Organisationen arbeiten daran,
ihre Konzepte fiir die Datenverwaltung
zu definieren. Ein prominentes Beispiel ist
Indien, das der Datensouveranitat, dem
Schutz der Privatsphare, der Forderung
digitaler Innovationen, der Erleichterung
der digitalen Integration und Entwicklung
sowie der Gewahrleistung gréBerer
Sicherheit eine hohe Prioritat einrdumt.
Ein weiteres Beispiel ist China, wo der
Staat relativ leicht Zugang zu personlichen
Daten erhélt und die Verwaltung

digitaler Plattformen im Interesse des
Wirtschaftswachstums und der nationalen
Sicherheit liegt. Die Europaische Union
hat Grundsatze fir die Datenverwaltung
aufgestellt, zu denen RechtmaBigkeit,
Fairness und Transparenz, Integritat und
Vertraulichkeit sowie Verantwortlichkeit
gehoren.

Die Organisation fiir wirtschaftliche
Zusammenarbeit und Entwicklung (OECD)
hat mit ihren 38 Mitgliedslandern, die
sich Uiber die ganze Welt erstrecken -
von Nord- und Stidamerika bis hin zu
Europa und dem asiatisch-pazifischen
Raum -, im Jahr 2016 Empfehlungen fiir
Daten-Governance erarbeitet. Zu den
Empfehlungen gehéren der individuelle
Zugang zu Gesundheitsinformationen,
die Einbeziehung von Interessengruppen
in die Gestaltung von Strategien fir
Gesundheitsdaten, die Verwendung
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von Einwilligungen oder geeigneten
Alternativen, die Bedeutung von
Sicherheit und Datenschutz sowie die
Optimierung von Daten und Technologien
im offentlichen Interesse.

Die Weltgesundheitsorganisation (WHO)
hat die Notwendigkeit gemeinsamer
Standards und koordinierter Ansatze
erkannt, um das Potenzial des digitalen
Wandels fiir die Gesundheit zu

nutzen. Inihrer Globalen Strategie fir
digitale Gesundheit nennt die WHO
die Interoperabilitdt und Governance
von Gesundheitsdaten als zwei der
dringendsten Bereiche fir kiinftige
internationale Vereinbarungen.

Hunderte von Organisationen forderten
die WHO und ihre Mitgliedstaaten im

Jahr 2021 auf, mit der Arbeit an einem
globalen Rahmen fiir die Verwaltung von
Gesundheitsdaten zu beginnen, der es
ermoglicht, den Wert von Daten fir das
offentliche Wohl zu nutzen und gleichzeitig
die Rechte der und des Einzelnen sowie

die Rechte von Gruppen, z. B. von
Randgruppen, zu schiitzen. Die Verwaltung
von Gesundheitsdaten sollte einen wichtigen
Platz in allen gesundheitspolitischen
MaRnahmen einnehmen, sei es auf
globaler oder nationaler, regionaler

oder lokaler Ebene.

Der Pandemievertrag, iber den derzeit
verhandelt wird, ist ein Beispiel auf globaler
Ebene, die EU-Datenschutzgrundverordnung
(DSGVO) und das Gesetz Uber kinstliche
Intelligenz (KI-Verordnung) sind Beispiele
auf europdischer Ebene. Letzteres gilt flr
Anwendungen der kiinstlichen Intelligenz

in allen EU-Landern.

Die ASEAN-L3nder (Verband
Sltdostasiatischer Lander) setzen sich
gemeinsam mit Japan flir einen Ansatz des
,Data Free Flow with Trust“ (DFFT) ein, der
ein vertrauenswiurdiges, interoperables



globales System zur Erleichterung des
grenzliberschreitenden Datenverkehrs
fordert (,Cross Border Data Flows®, [CBDF]).

Die Afrikanische Union bemiht sich um die
Entwicklung rechtlicher und regulatorischer
Interoperabilitat von Daten zwischen den
rechtlich und kulturell unterschiedlichen 55
Mitgliedstaaten und um die Behebung des
Mangels an Dateninfrastruktur.

Die Lancet und Financial Times

Kommission schlug ein wertorientiertes
Governance-Modell vor, das auf den
Grundwerten Gleichheit, Datensolidaritat,
digitale Verwaltung und Vertrauen,

Rechenschaftspflicht und 6ffentliche
Beteiligung beruht. Wahrend sich die
oben genannten Initiativen und Strategien
auf viele dieser Grundwerte beziehen,
enthalten sie noch keinen ausdriicklichen
Hinweis auf Datensolidaritat.
Datensolidaritat ist ein spezifischer Ansatz
fir die Daten-Governance, der nicht nur
die individuelle Kontrolle, sondern auch
kollektive Formen der Aufsicht Giber und
des Eigentums an digitalen Daten und
Infrastrukturen in den Vordergrund stellt.

Referenzen: D4DHub, ohne Datum; Okinawa,
2024; He, 2023; Kickbusch et al., 2021; OECD,
2016; Struett et al., ohne Datum; Transform
Health, 2022; World Health Organization, 2021.
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2.3 Daten-Stewardship

Im Allgemeinen bezieht sich ,Stewardship*
auf die verantwortungsvolle Verwaltung
von Ressourcen oder Vermogenswerten,
die einem anvertraut wurden. Sie betrifft
auch Entscheidungen, die das langfristige
Wohlergehen und die Interessen der
Beteiligten oder Beglinstigten in den
Vordergrund stellen. Im Umweltbereich
bedeutet Stewardship, die langfristige
Erhaltung und Nachhaltigkeit von
Okosystemen zu fordern und gleichzeitig
die Bedlirfnisse der Bewohnerinnen und
Bewohner dieser Okosysteme zu erfiillen.

Im Gesundheitsbereich sind Daten-
Stewards (Daten-Verwantwortliche) daftir
verantwortlich, die gemeinsame Nutzung
von und den Zugang zu Gesundheitsdaten
zu fordern und gleichzeitig sicherzustellen,
dass die Daten zweckdienlich und

gemal allen rechtlichen und ethischen
Richtlinien genutzt werden. Sie sollten auch
Strategien und Standards miterarbeiten,
die datenbasierte Innovation fordern.

Zu den wichtigsten Aufgaben der Daten-
Stewards gehoren:

o Sicherstellung der Einhaltung von
Strategien, Standards und Verfahren
fir die Datenverwaltung und
das Datenmanagement;

e Festlegung und Umsetzung von
MafRnahmen und Prozessen zum Schutz
von Daten vor unbefugtem Zugriff,
Missbrauch oder VerstoBen;

e Sicherstellung der Datenqualitat
durch Implementierung
von Qualitatssicherungsprozessen;

e Sicherstellen, dass Daten
ordnungsgemal3 abgebildet,
umgewandelt und vereinheitlicht
werden, um ihre zweckmaBige Nutzung
zu unterstitzen;
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e Beaufsichtigung der gesamten
Datenwertschopfungskette; und

o Gegebenenfalls Mitarbeit in
Daten-Governance-Gremien.

Daten-Stewards Giberwachen die praktische
Anwendung von Richtlinien und Standards
fir Daten, die von verschiedenen
datenerzeugenden Stellen (iber die gesamte
Datenwertkette hinweg stammen. Das
reicht von der Erfassung, Speicherung und
primaren Nutzung bis hin zu verschiedenen
Formen der Wiederverwendung von
Datensatzen, die fur andere Zwecke
erhoben wurden. Auf diese Weise stellen
Daten-Stewards sicher, dass zweckdienliche
Daten flr autorisierte Datennutzer nahtlos
zur Verfigung stehen, um verwertbare
Erkenntnisse zu gewinnen.

Dies unterscheidet Daten-Stewards von
Daten-Treuhanderinnen und -Treuhandern,
die fur die Speicherung, die Verwaltung
und den Schutz von Datenbestinden
innerhalb ihrer eigenen Einrichtungen und
Organisationen verantwortlich sind und
gleichzeitig sicherstellen, dass die Daten
gemald den einschlagigen Vorschriften und
Gesetzen weitergegeben werden. Beide
Rollen sind wichtig, um sicherzustellen,
dass Datenbestande effektiv verwaltet,
geschiitzt und zum Wohle der Offentlichkeit
genutzt werden.

Referenzen: Plotkin, 2020; Public Health Agency
of Canada, 2022.



2.4 Datensicherheit und Datenschutz

Datensicherheit und Datenschutz sind eng
miteinander verkn(pft. Sie konzentrieren
sich auf den Schutz von Daten und
Informationen im digitalen Bereich,
behandeln jedoch unterschiedliche Aspekte
des Umgangs mit und des Schutzes von
Daten. Sie sind als ergénzende Praktiken zur
Datensolidaritat zu sehen.

Datensicherheit umfasst die Umsetzung
von MalBnahmen und Protokollen zum
Schutz digitaler Informationen vor
unberechtigtem Zugriff, Offenlegung,
Veranderung oder Zerstoérung. Sie
umfasst ein breites Spektrum von
Praktiken und Technologien, die dazu
dienen, Daten wahrend ihres gesamten
Lebenszyklus zu schiitzen. Dazu gehéren
Verschliisselung, Zugangskontrollen,
Firewalls, Antivirensoftware und andere
Sicherheitsmalinahmen, die darauf abzielen,
Datenverletzungen zu verhindern und
die Integritat und Vertraulichkeit von
Informationen zu gewahrleisten.

Datensicherheit ist ein entscheidender
Aspekt fiir Unternehmen, Organisationen
und Einzelpersonen, um sensible Daten zu
schiitzen und das Vertrauen der Beteiligten
zu erhalten.

Der Datenschutz konzentriert sich

speziell auf die Kontrolle der Verwendung
personenbezogener Daten - in der Regel
werden darunter Daten verstanden, die
sich auf eine bestimmte oder bestimmbare
Person beziehen. Es geht um das Recht der
Menschen, mitzubestimmen, wie und von
wem Daten Uber sie verwendet werden

und wie Organisationen personenbezogene
Daten sammeln, verarbeiten und
handhaben. Malinahmen zum Schutz

der Privatsphare umfassen eine Reihe

von Instrumenten wie z. B. die Einholung
einer informierten Zustimmung vor der
Datenerfassung und die Einhaltung von
Datenschutzvorschriften und -richtlinien.
Ziel des Datenschutzes ist es, den Menschen

die Gewissheit zu geben, dass mit ihren
personlichen Daten verantwortungsvoll
und ethisch korrekt umgegangen wird,
und zu verhindern, dass Unbefugte

auf sie zugreifen oder sie verwenden,

was zu Datenschutzverletzungen

oder zum Missbrauch sensibler

Daten flihren konnte. Sowohl die
Datensicherheit als auch der Datenschutz
sind integrale Bestandteile eines
verantwortungsvollen Datenmanagements.

In der westlichen Welt ist Datenschutz
sehr stark in einem individualistischen
Weltbild verankert, was bedeutet, dass
der Datenschutz vorwiegend als ein
individuelles Recht definiert wird. Dieser
individualistische Rahmen wird zunehmend
durch empirische und normative
Darstellungen in Frage gestellt, die zeigen,
dass die Privatsphare gleichzeitig nicht
nur ein individuelles, sondern auch ein
gesamtgesellschaftliches Interesse ist und
sowohl durch individuelle als auch durch
kollektive Rechte geschiitzt werden muss.

Datensolidaritat erkennt an, dass
Datensicherheit und Privatsphare sowohl
individuelle Bedirfnisse und Rechte als
auch kollektive Guter sind, die dem Wohl
ganzer Gesellschaften dienen. Die haufige
oder sogar systematische Verletzung der
Rechte einzelner Menschen verandert

die Gesellschaft, und das Gleiche gilt auch
andersherum: Die Menschen kdnnen

ihre individuellen Rechte nur in einer
Gesellschaft sinnvoll austiben, in der
gegenseitiger Respekt und Solidaritat
herrschen. Selbst wenn beispielsweise
einzelne Menschen ein individuelles Recht
auf freie Meinungsauf3erung haben, kann
dieses nicht ausgetibt werden, wenn es
keine effektiven Sanktionen flir Hass im
Netz gibt.

Referenzen: Coventry & Branley, 2018; Ebeling,
2016; Harman et al., 2012; Koontz, 2017;
Mittelstadt, 2017.
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2.5 Digitale Souveranitat

Digitale Souveranitat bezieht sich auf die
Regulierungs- und KontrollmaRnahmen,
die ein Staat oder eine supranationale
Organisation (z. B. die EU) Uiber digitale
Daten und Infrastrukturen in seinem
Zustandigkeitsbereich austibt. Dazu gehort
die Kontrolle dartiber, wo Daten gespeichert
werden, wie der Datenfluss organisiert

ist und wer Zugang zu ihnen hat und sie
kontrolliert. Wenn also eine chinesische
oder amerikanische Plattform Daten von
europaischen Nutzerinnen und Nutzern

im EU-Raum exportiert und Nutzungen
unterwirft, denen die Nutzerinnen und
Nutzer nicht zugestimmt haben und die
auch europaischen Datenschutzgesetzen
widersprechen, dann verletzt dies die
digitale Souveranitat der EU.

Wihrend sich der verwandte Begriff

der Datensouveranitit (siehe
Datensouveranitit) speziell auf die Politik
und die Gesetze konzentriert, die die
Datenspeicherung und -tbertragung regeln,
erstreckt sich die digitale Souveranitat auf
umfassendere technologische Aspekte,
einschlieflich der Infrastruktur, Plattformen
und Dienste, die die Datennutzung und
-speicherung unterstiitzen. Digitale
Souveranitat umfasst somit Kontrolle Gber
Daten, aber auch Kontrolle tiber Hardware,
Software und Netzwerkressourcen, die
digitale Interaktionen ermaéglichen.

Digitale Souveranitat wird in der heutigen
vernetzten Welt immer wichtiger. Staaten
und Regionen versuchen, die Kontrolle Gber
ihr digitales Umfeld

24 Data Solidarity Glossary 2024 (German Translation)

(wieder) zu erlangen, um sich vor externen
Abhangigkeiten und Schwachstellen

zu schiitzen. Die EU beispielsweise setzt
sich flr groBere digitale Souveranitat

ein, um die Abhangigkeit von Nicht-EU-
Technologien zu verringern und die
Einhaltung der EU-Datenschutzstandards
zu gewahrleisten.

Unter dem Begriff der digitalen
Souveranitat wird ein breites Spektrum von
Themen und Anliegen zusammengefasst.
Dazu gehort die Frage, welche Kontrolle
die Betroffenen Giber den Umgang mit
ihren Daten haben sollen und wie diese
Kontrolle umgesetzt werden kann.

Diese Kontrolle kann auf der Ebene

von Einzelpersonen oder Kollektiven

(z. B. Familien, Patientenorganisationen,
Gebietskorperschaften wie Gemeinden
oder Landern) erfolgen. Dariber hinaus
stellt sich die Frage, wie Staaten oder
internationale Organisationen sowohl
die materiellen als auch die immateriellen
Aspekte der digitalen Infrastrukturen
verwalten und kontrollieren kénnen.

Die Bedeutung der digitalen Souveranitat
wird durch die zunehmenden geopolitischen
Spannungen im Zusammenhang mit
Technologie noch unterstrichen. Viele
Staaten sind misstrauisch gegentiber
auslandischer Uberwachung und
Datenschutzverletzungen, die die nationale
Sicherheit und wirtschaftliche Interessen
gefdahrden kénnen. Durch die Durchsetzung
der digitalen Souveranitat versucht die EU
etwa, die Privatsphare ihrer Blirgerinnen



und Birger zu schiitzen und sicherzustellen,
dass kritische digitale Infrastrukturen gegen
externe Bedrohungen gewappnet sind.

Unter digitaler Souveranitat werden hiufig
Gesetze und Regelwerke verstanden,

die eine lokale Datenspeicherung

und -verarbeitung vorschreiben, um
sensible Informationen innerhalb

der Landesgrenzen zu halten. Einige
Lander haben beispielsweise Gesetze

zur Datenlokalisierung erlassen, die

Unternehmen dazu verpflichten, Daten auf
Servern zu speichern und zu verarbeiten,
die sich physisch im Land befinden.
Dadurch wird nicht nur die Datensicherheit
erhoht, sondern auch sichergestellt, dass
die Daten den lokalen Gesetzen und
Vorschriften unterliegen.

Referenzen: Broeders et al., 2023; Floridi, 2020;
Sciences Po, ohne Datum; Tietoevry, 2023;
Gordon, 2024.
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2.6 Datensouveranitat

Die Datensouveranitat bezieht sich auf
die Regeln, Technologien und Praktiken,
die dazu beitragen kdénnen, einige der
grundlegenden Prinzipien der digitalen
Souveranitat zu schiitzen. Ein Beispiel

ist die Frage, wo die Daten gespeichert
werden, wer die Kontrolle dartiber hat,
wie sie sicher gespeichert und verarbeitet
und wie sie interoperabel und tbertragbar
gemacht werden kénnen. Inhaberinnen und
Inhaber von Datensouveranitat konnen
also Einzelpersonen, Organisationen,
Unternehmen, Regierungen oder ganze
Gesellschaften und Lander sein. Dies kann
zu widerspriichlichen Anspriichen an die
Datenhoheit auf diesen Ebenen fiihren.

Wenn sie sich auf nattirliche Personen
bezieht, ist die Datensouveranitat

eng mit dem Begriff der digitalen
Selbstbestimmung verbunden, der das
individuelle Recht und die Fahigkeit einer
Person bezeichnet, Autonomie tGber ihre
digitale Prasenz, ihre Daten und ihre
Online-Aktivitaten auszuliben. Soweit sich
die Datensouveranitat auf die kollektive
Kontrolle Giber Daten bezieht, kann sie sich
auf Anspriche von Gemeinschaften (z. B.
indigene Personen und Gemeinschaften)
oder Nationen beziehen, die Kontrolle
darUber auszuiiben, welche Phdnomene
datenmaRig erfasst, wie Daten verwendet
werden und wer davon profitiert (siehe
Indigene Datenhoheit).

Aufgrund ihrer unterschiedlichen
Herangehensweise an zentrale Fragen
der Kontrolle (iber Daten kénnen drei
grof3e Rechtssysteme der Welt - die USA,
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Chinaund die EU - als drei verschiedene
Systeme der Datensouveranitat
reprasentierend gesehen werden,

namlich die Unternehmenssouveranitat
(USA), die staatliche Souveranitat

(China) und die individuelle Souveranitat
(EV). Datensouveranitat wird auch im
Zusammenhang mit der Gestaltung der
IT-Architektur und den Gesetzen, die die
Datenverarbeitung regeln, heftig diskutiert.

In praktisch allen ihren unterschiedlichen
Konzeptionen zielt digitale Souveranitat
darauf ab, die Kontrolle und Macht
kollektiver Akteure tGber Daten zu
starken. Die Art der Macht, um die es
geht, ist - anders als in einigen klassischen
Konzepten der Souveranitat - keine rohe
Gewalt, sondern eine Machtausiibung,
die Werte wie Einbeziehung, Deliberation
und die Grundrechte der betroffenen
Personen respektiert.

In dem Mal3e, in dem Datensouveranitat
darauf abzielt, kollektive Kontrolle

Uber Daten zu verbessern, teilt sie ein
zentrales Anliegen mit Datensolidaritat.
Im Gegensatz zu Datensouveranitat ist
Datensolidaritat jedoch nicht in erster
Linie auf den Staat oder die Gemeinschaft
ausgerichtet, sondern zielt darauf ab, durch
politische Instrumente auf allen Ebenen -
lokal, kommunal, national und global - eine
gerechtere Verteilung von Vorteilen und
Risiken zu unterstiitzen.

Referenzen: Gao, 2021; Hummel et al., 2021;
Sciences Po, ohne Datum; Verhulst, 2023;
Woods, 2018.



2.7 Indigene Datenhoheit

Indigene Datensouveranitat ist ein Konzept,
das das Recht indigener Menschen und
Gemeinschaften betont, die von und tber
ihre Gemeinschaften gesammelten Daten
zu kontrollieren.

Es besagt, dass Daten, die sich auf
indigene Gruppen beziehen, gemani

den Normen, Werten und Interessen
der Gemeinschaften, aus denen die
Daten stammen, verwaltet und geregelt
werden sollen.

Diese Idee stellt die vorherrschenden
westlichen Daten-Governance-Modelle

in Frage, die indigene Rechte und die
einzigartigen kulturellen, kontextuellen
und historischen Umstande indigener
Gemeinschaften nicht beriicksichtigen.
Dies betrifft insbesondere die Schiden, die
durch koloniale Herrschaft entstanden sind
(sowie die Rechte und Interessen anderer
marginalisierter Gruppen).

Von besonderer Bedeutungim
Zusammenhang mit indigener
Datensouveranitat sind die so genannten
CARE-Prinzipien. Sie stehen fiir Kollektiven
Nutzen, Kontrollbefugnis, Verantwortung,
und Ethik (auf Englisch: Collective Benefit,
Authority to Control, Responsibility and Ethics),
die als Erganzung zu den FAIR-Prinzipien
(Findability, Accessibility, Interoperability

and Reusability - Auffindbarkeit,
Zuganglichkeit, Interoperabilitdt und
Wiederverwendbarkeit) eingefiihrt
wurden. Wahrend sich die FAIR-
Grundsatze auf die technischen Aspekte
von Daten konzentrieren, stellen die CARE-
Grundsatze die Menschen und den Zweck
hinter der Datenerhebung und -nutzungin
den Mittelpunkt:

o Kollektiver Nutzen (Collective Benefit):
Die Gestaltung und Funktion von
Datendkosystemen sollte es indigenen
Gemeinschaften ermoglichen,

Nutzen aus den von ihnen erhobenen

Daten zu ziehen. Dazu gehort, dass
die Daten in einer Weise genutzt
werden, die indigene Werte und
Selbstbestimmung unterstiitzt.

o Kontrollbefugnis (Authority to Control):
Indigene Gemeinschaften miissen die
Befugnis haben, Giber die sie betreffenden
Datenerhebungsprozesse zu bestimmen,
einschlieRlich des Rechts zu kontrollieren,
wie diese Daten erhoben, abgerufen und
verwendet werden.

¢ Verantwortung (Responsibility):
Diejenigen, die mit den Daten umgehen,
haben die Pflicht sicherzustellen, dass
sie in einer Weise verwendet werden,
die die Rechte und das Wohlergehen der
indigenen Bevolkerung respektiert und
dass angemessene MalBnahmen ergriffen
werden, um den Schaden zu minimieren
und den Nutzen fir die indigenen
Gemeinschaften zu maximieren.

o Ethik (Ethics): Die Daten-Governance-
Praktiken missen sich an einem
ethischen Rahmen orientieren, der
von indigenen Weltanschauungen
gepragt ist, zu denen oftmals Werte
wie Gegenseitigkeit, Respekt und Sorge
um die Gemeinschaft gehoren.

Indigene Datensouveranitat ist auch

eng mit den Bemiihungen verbunden,
historische Ungerechtigkeiten zu
adressieren und indigene Menschen

und Gemeinschaften zu starken, indem
ihre Kontrollrechte tiber ihre Daten
respektiert werden. Dazu gehort auch
Kontrolle Giber Daten, die im 6ffentlichen
Sektor, der wissenschaftlichen Forschung,
oder der Gesundheitsversorgung
verwendet werden. Die wirksame
Umsetzung der Datensouveranitat
indigener Gemeinschaften kann zu besser
zugeschnittenen Diensten und MafRnahmen,
einem besseren Schutz der Privatsphare
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und einer groBeren Achtung des indigenen
Kulturerbes fihren.

Indigene Datensouveranitat steht somitim
Einklang mit dem Ziel der Datensolidaritat,
eine gerechtere Aufteilung von Risiken und
Vorteilen digitaler Praktiken zu erreichen
und - neben der Achtung der individuellen
Autonomie - auch kollektive Instrumente
der Kontrolle und Aufsicht tiber Daten und
digitale Infrastrukturen zu starken.

Datensolidaritat und indigene
Datensouveranitat sind auch insofern
miteinander verbunden, als sie die

in westlichen Daten-Governance-
Ansatzen dominierende Abgrenzung
zwischen personlichen Daten (also
jenen, die sich auf ein bestimmtes oder
bestimmbares Individuum beziehen)
und nicht-persoénlichen Daten, die sich
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auf kein bestimmtes oder bestimmbares
Individuum beziehen, Giberwinden wollen.
Sowohl die Datensolidaritat als auch die
indigene Datensouveranitat erkennen

an, dass Menschen - als Einzelpersonen
und als Mitglieder von Kollektiven -
wichtige Interessen an Daten haben
kénnen, die im technischen Sinne nicht
Lpersonenbezogen” sind (d. h. sie beziehen
sich nicht auf eine identifizierte oder
identifizierbare Person und fallen daher
nicht in den Geltungsbereich vieler
Datenschutzregelungen weltweit).

Referenzen: Benjamin, 2019; Carroll et al.,
2020; First Nations Centre, 2007; First Nations
Information Governance Centre, 2014; Kukutai
& Taylor, 2016; McDonald, 2022; Saxinger &
First Nation of Na-Cho Nyak Dun, 2018; UN
General Assembly, 2007; Wilkinson et al., 2016.



2.8 Datenlokalisierung

Datenlokalisierung bezieht sich auf die
von Regierungen auferlegte gesetzliche
Vorschrift, dass Daten, die innerhalb

ihrer Grenzen erzeugt werden, im Inland
gespeichert und verarbeitet werden
mussen. Diese Vorschriften zielen darauf
ab, Datensouveranitat zu gewahrleisten,
d. h. die Daten unterliegen den Gesetzen
und der Verwaltung des Landes, in dem sie
erstellt wurden.

Dies ist besonders wichtig fur Daten in
sensiblen Bereichen wie dem Finanzwesen,
dem Gesundheitswesen oder der
nationalen Sicherheit, wo der Schutz der
Privatsphare und die Datensicherheit von
grof3ter Bedeutung sind. Staaten setzen
die Datenlokalisierung durch, um sich vor
unbefugtem Zugriff aus dem Ausland zu
schiitzen, die Privatsphare zu wahren und
den lokalen Strafverfolgungsbehérden den
Zugriff auf die Daten zu Ermittlungs- und
Regulierungszwecken zu ermdglichen.

Beflirworter der Datenlokalisierung
argumentieren, dass der Verbleib der
Daten innerhalb nationaler Grenzen
Datensicherheit und Datenschutz
verbessert, da die Lander ihre eigenen
Vorschriften innerhalb ihrer eigenen
Grenzen direkt durchsetzen kdénnen.
AuBerdem wird die lokale Wirtschaft
durch die Schaffung von Arbeitsplatzen in
Rechenzentren, beim Cloud Computing und
bei der Entwicklung der IT-Infrastruktur
gefordert. Darliber hinaus kann es
aufstrebenden Volkswirtschaften

helfen, lokale Technologieindustrien zu
fordern, indem sichergestellt wird, dass
die Datenverarbeitungsressourcenim
Land bleiben.

Die Kritiker der Datenlokalisierung
weisen auf mehrere Nachteile hin. Sie
argumentieren, dass dies die Kosten

flr multinationale Unternehmen

erhohen kann, die gesetzliche Normen
mehrere Lander einhalten missen. Das
kann auch den grenziiberschreitenden
Datenfluss behindern und damit die
globale Innovation und Zusammenarbeit
einschranken. Darlber hinaus kénnen die
Anforderungen an die Datenlokalisierung
den Zugang zu den fortschrittlichsten
Datenverarbeitungswerkzeugen behindern,
die sich hdufigin anderen Regionen
befinden, und so den technologischen
Fortschritt innerhalb des Landes
einschranken.

Im Rahmen der Datensolidaritat ist die
Datenlokalisierung eine willkommene
Entwicklung, wenn sie zu mehr
Gerechtigkeit zwischen Landern und
Weltregionen beitragt, d. h., wenn sie
von digital benachteiligten Nationen
genutzt wird, um ihnen mehr Vorteile
zu verschaffen. Wenn sie von reichen
Nationen genutzt wird, um ihren Vorteil
zu festigen, halt die Datensolidaritat die
Datenlokalisierung fiir schadlich.

Referenzen: Chander, 2020; Chander & Lé,
2014; Liu, 2022; Taylor, 2020.
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2.9 Schadenslinderung

Die Schadenslinderung ist eine der drei
Saulen der Datensolidaritat (siehe Tabelle
2: Die drei Sdulen der Datensolidaritit).
Wann immer Daten verwendet werden

- auch wenn sie fir Menschen und
Gemeinschaften von gro3em Nutzen sind
- besteht das Risiko, dass Einzelpersonen
oder Gruppen Schaden nehmen. Wenn
beispielsweise sensible personliche
Informationen offengelegt werden, kann
dies zu ldentitatsdiebstahl und finanziellen
Verlusten fiihren. Die unbefugte
Weitergabe von Daten kann auch zu
Diskriminierung flihren, da Menschen
aufgrund ihrer Datenprofile ungerecht
behandelt werden kénnten, was ihren
Zugang zu Arbeitsplatzen, Versicherungen
und Dienstleistungen beeintrachtigen
kann. Schlief3lich kann eine umfassende
Datenerfassung und -iiberwachung

die personlichen Freiheiten aushéhlen
und die freie Meinungsaulerung und
andere Freiheiten einschranken, weil man
beflirchtet, Gberwacht zu werden.

Wir missen zwar versuchen, die Risiken so
weit wie moglich zu verringern. Dennoch
ist es wichtig, offen anzuerkennen, dass
auch dann immer noch Schaden auftreten
kénnen. Menschen, die einen Schaden
aufgrund der Nutzung von Daten erlitten
haben - entweder aufgrund ihrer eigenen
Daten, oder von Daten Dritter, aus denen
Schliisse auf sie gezogen wurden -,
missen angemessene Unterstiitzung und
Entschadigung erhalten. Heute ist dies oft
nicht der Fall, weil rechtliche MaBnahmen
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nur dann ergriffen werden kénnen, wenn
man genau bezeichnen kann, wer oder
welches Verhalten genau den Schaden
verursacht hat. In Zeiten komplexer
Datenwege und des Teilens von Daten tber
viele Plattformen und Landern hinweg
wird es immer schwieriger, die Wege, die
Datenin ihrer Nutzung nehmen, genau
nachzuvollziehen. Ebenso wird es dadurch
immer schwieriger, das schadigende
Verhalten genau zu identifizieren und
einer natlrlichen oder juristischen

Person zuzurechnen.

Generell kénnen Schaden entweder durch
die Nutzung oder durch die Nichtnutzung
von Daten entstehen. Schaden durch die
Datennutzung kénnen zu Verletzungen der
Privatsphare, emotionalen Schaden oder
Verletzungen kultureller Rechte fiihren. Zu
den Schaden durch die Nichtnutzung von
Daten gehoren korperliche Schaden, die
dadurch entstehen, dass die medizinische
Vorgeschichte nicht bekannt ist, dass

auf Erkrankungen nicht zeitnah reagiert
wird, dass wissenschaftliche Forschung
behindert wird, dass Ungleichbehandlung
nicht erkannt wird, oder dass die Kosten
des Gesundheitssystems durch unnoétige
doppelte Datenerhebung und Datenanalyse
steigen (weil Daten z. B. nicht zwischen
mehreren Gesundheitsdienstleistern
geteilt werden). Bei der Betrachtung

von Risiken im Zusammenhang mit
Schiden wird idealerweise das gesamte
Spektrum datenbezogener Schaden



mit ihren Wahrscheinlichkeiten und
Auswirkungen berticksichtigt.

Wie bereits erwdahnt haben Menschen
und Gruppen, die Schaden aufgrund

der Nutzung oder Nichtnutzung von
Daten erleiden, haufig keinen Zugang zu
Unterstlitzung, weil es ihnen nicht mdglich
ist, genau nachzuvollziehen, was und wer
den Schaden verursacht hat. Ein weiterer
Grund fir fehlende Unterstlitzung liegt
darin, dass Schaden manchmal auch dann
entstehen, wenn keine Gesetze gebrochen
werden, z. B., wenn Menschen hohere
Preise fiir die gleichen Dienstleistungen in
Rechnung gestellt werden als anderen oder
ihnen aufgrund von pradiktiven Analysen
Dienstleistungen verweigert werden.
Menschen kénnen auch durch digitale
Plattformen wie Instagram, TikTok oder
LinkedIn Schaden erleiden, ohne dass die
Inhalte illegal sind. In diesem Fall haben die
betroffenen Menschen tberhaupt keine
Handhabe. Je mehr Daten ausgetauscht
und miteinander verknlpft werden und

je weniger transparent diese Prozesse
sind, desto schwieriger wird es fiir die
Betroffenen zu erkennen, was oder wer
flr den Schaden, den sie erlitten haben,
verantwortlich ist. Und schlieBlich haben
manche Menschen keinen Zugang zu
Rechtsmitteln, weil ihnen die sozialen

und wirtschaftlichen Ressourcen,

so auch Wissen Uber ihre rechtlichen
Moglichkeiten, fehlen.

Unter dem Gesichtspunkt der
Datensolidaritat ist es von entscheidender
Bedeutung, dass Menschen, die durch die
Datennutzung geschadigt wurden, Zugang
zu Unterstltzung haben, unabhiangig davon,
wo auf der Welt sie sich befinden.

Eine Moglichkeit, dies zu tun, ist die
Einrichtung von Schadenslinderungsstellen.
Schadenslinderungsstellen sind unabhangige
Organisationen, die Beschwerden von
Personen prifen, die behaupten, durch

die Nutzung ihrer eigenen Daten oder der
Daten Dritter geschadigt worden zu sein.
So kdnnte etwa gesetzlich verfligt werden,
dass jede Organisation ab einer bestimmten
Grofe einer Schadenslinderungsstelle
angeschlossen sein muss - also etwa

so wie eine Versicherungspflicht.

Die Schadenslinderungsstellen sollten
drei Hauptfunktionen erfillen:

Erstens waren sie eine De-facto-
Uberwachungsstelle fiir die Schiden,

die Personen melden, die ihnen entstanden
sind. Die fiir die Datenverarbeitung
verantwortlichen Personen in Unternehmen,
Behorden oder anderen Organisationen
kénnen auf der Basis dieser Informationen
dann die Funktionsweise der Systeme der
Datenverwaltung verbessern.

Zweitens sollten Personen, die einen
finanziellen Schaden erlitten haben

und nicht in der Lage waren, anderweitig
Unterstlitzung zu erhalten, in bestimmten
Fallen auch die Moglichkeit haben,
finanzielle Unterstiitzung zu erhalten.
Anders als bei formalen Rechtsmechanismen
muss kein Fehlverhalten oder eine direkte
rechtliche Verursachung des erlittenen
Schadens nachgewiesen werden.

Drittens wiirden die
Schadenslinderungsstellen Informationen
dartber erhalten, wo Datenzugang im
offentlichen Interesse nicht rechtzeitig und
in der erforderlichen Qualitat stattfindet
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- namlich dann, wenn Personen oder
Gruppen Schaden aus der Nichtnutzung von
Daten melden. In solchen Fallen wiirde die
Schadenslinderungsstelle die potenziellen
Auswirkungen der Nichtnutzung von Daten
auf Gemeinschaften quantifizieren und
versuchen, geeignete MaBnahmen zur
Behebung des Problems zu initiieren.

Neben der Einfiihrung von
Schadenslinderungsstellen sollten weitere
MafRnahmen zur Schadenslinderung
erweitert werden, die es in manchen
Landern und Organisationen schon gibt.
Dazu gehoéren Plane zur Linderung von
Datenschutzverletzungen, in denen
Umsetzungsplane fiir die Einddammung,
Untersuchung und Behebung von
Datenschutzverletzungen festgelegt sind.
Evaluierungen und Uberpriifungen nach
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einem Vorfall kdnnen helfen, die Ursachen
des Schadens in bestimmten Fallen zu
verstehen und die Datenverwaltung

zu verbessern. Die Berichtigung von
Daten und die Léschung von Daten

bieten betroffenen Personen zudem

die Moglichkeit, fehlerhafte Daten zu
korrigieren, persdnliche Daten zu |6schen
und weitere missbrauchliche Nutzung

zu verhindern.

Unabhéngig davon, welche MaBnahmen
gewahlt werden, muss Schadenslinderung
als separate, zusatzliche MaBnahme neben
der Risikominimierung stattfinden.

Referenzen: Taylor et al., 2017; McMahon et al.,
2020; Prainsack et al., 2022a; b; Affleck et al.,
2024.



Abschnitt 3: Gemeinsame Nutzung
von Daten

3.1 Digitale und Datengemeinschaften (Daten-Commons)

Im Kontext der Datensolidaritat sind Daten-
Commons eine Moglichkeit, die kollektive
Kontrolle tiber und das Eigentum an Daten
und digitalen Infrastrukturen zu starken.
Commons sind soziale Einrichtungen

zur Verwaltung gemeinschaftlicher
Ressourcen bzw. Gemeingtiter. Innerhalb
von Commons werden Gemeingtter nach
den Grundséatzen der Fairness, Gleichheit,
Gerechtigkeit und Nachhaltigkeit verwaltet.

Gemeingtiter haben eine lange rechtliche
und historische Tradition in Bereichen, die
von der landwirtschaftlichen Bodennutzung
Uber Walder bis hin zu Bildungsressourcen
reichen. In der wissenschaftlichen Literatur
gibt es Debatten dariliber, inwieweit die
Regeln von Commons von materiellen

Gltern - wie Weideflachen oder Seen

- auf teils immaterielle Ressourcen wie
digitale Daten angewendet werden kénnen.
Einige Autorinnen und Autoren verwenden
den Begriff der Gemeingliter in einem noch
weiteren Sinne, indem sie auch Daten damit
bezeichnen, die der 6ffentlichen Nutzung
dienen. Ein so weit gefasstes Verstandnis
von Gemeingutern bzw. Commons ist
problematisch, da es Commons-Regime,

bei denen die Menschen gemeinsam
Eigentliimer der Ressource sind und tiber
deren Nutzung entscheiden, mit Open-
Access-Systemen gleichsetzt, bei denen
jeder die Ressource nach Belieben nutzen
und niemand ausgeschlossen werden kann.
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Die Digital-Commons-Bewegung wuchs
einerseits nach der Bankenkrise von 2008,
und andererseits in den 2010er Jahren, als
der Zugang zu wissenschaftlicher Literatur
immer teurer wurde. Uberall auf der Welt
entstanden Freiwilligenorganisationen,
die nichtkommerzielle Infrastrukturen zur
gemeinsamen Nutzung von Ressourcen
schafften. Ihr Ziel war es, eine Alternative
zu den herrschenden Machtstrukturen
und kommerziellen Markten zu schaffen.
Der Erfolg dieser Initiativen wurde durch
die Kommerzialisierung vieler vormals
gemeinnutziger Wissensressourcen
beeintrachtigt, aber auch dadurch, dass
Akteurinnen und Akteure in reichen
Landern und Institutionen es sich leichter
leisten konnten, ihre Daten und Ressourcen
allgemein zuganglich zu machen und

auch ,offene” Daten und Ressourcen
anderer besser nutzen konnten. Diese
Probleme verdeutlichen einmal mehr die
Grenzen von so genannten ,Commons*-
Konzepten, bei denen es sich eigentlich

um Open-Access-Regelungen handelt, in
denen es also niemanden gibt, der oder

die den Zugang anderer regulieren kann.
Open-Access-Regime neigen dazu, einen
,Matthaus-Effekt” zu entfalten: Wenn alles
fir alle zuganglich ist, kdnnen diejenigen, die
bereits Giber mehr Macht und Ressourcen
verfligen, mehr von der offenen Ressource
nehmen. Daten-Commons hingegen hatten
klare Regelungen dariiber, wer wie viel
wovon nehmen kann, und was in das
Commons zuriickgegeben werden muss.

Datensolidaritat befiirwortet Daten-
Commons als eine Moglichkeit, auf lokaler,
regionaler, nationaler oder transnationaler
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Ebene Daten oder digitale Infrastrukturen
gemeinsam zu besitzen und zu verwalten.
Sie unterstiitzt keine Regelungen, in denen
Daten allen frei zuganglich gemacht werden,
da dies bedeutet, dass es kein kollektives
Eigentum an der Ressource gibt und jeder
sie nach Belieben nutzen kann.

Digitale und Daten-Commons, die mit

dem Geist der Datensolidaritat vereinbar
sind, sind etwa Plattformen, auf denen

die Daten von allen, die zu den Daten
beitragen, gemeinsam verwaltet werden,
um Transparenz und gerechte Nutzung

zu gewahrleisten. Ein neuer Trend in
diesem Zusammenhang ist die Einrichtung
yvirtualisierter Datengemeinschaften®,

In solchen Fallen werden die Daten

nicht kopiert oder in einem einzelnen
Datenbestand konsolidiert. Vielmehr
verbleiben die Daten an der Quelle und sind
im gesamten Netz liber einen vereinbarten
gemeinsamen Abfragemechanismus
verflgbar. Solche virtualisierten
Datenbestande unterstiitzen unter
anderem foderatives Lernen. Sie erfiillen
gemeinsam festgesetzte Kriterien in der
Dateninteroperabilitat. Darliber hinaus
sind politische Kontrollen, Schulungen

und das Engagement der Beteiligten
erforderlich, um das Vertrauen zu erlernen
und zu erhalten. Solche virtualisierten
Datengemeinschaften werden bei
transnationalen Initiativen, wie z. B. im
Europaischen Gesundheitsdatenraum
(EHDS), immer haufiger anzutreffen sein.

Referenzen: Bollier & Helfrich, 2019; De Angelis,
2017; Dulong & Stalder, 2020; Fuster Morell,
2011; Micheli et al., 2023; Paprica et al., 2023;
Prainsack, 2019a; Terzis et al., 2023.



3.2 Datengenossenschaften (Daten-Kooperativen)

Daten-Kooperativen sind Organisationen,
in denen Menschen ihre Daten zum
gegenseitigen Nutzen zusammenfihren.
Dieser Begriff wird oft synonym mit
Daten-Commons verwendet. Beide stellen
kollektive Formen des Besitzes und

der Verwaltung von Daten dar. Wenn
zwischen Daten-Commons und Daten-
Kooperativen unterschieden wird, dann um
die folgenden Merkmale hervorzuheben, die
Kooperativen charakterisieren: freiwillige
Mitgliedschaft, demokratische Kontrolle,
wirtschaftliche Beteiligung, Autonomie von
anderen kommerziellen oder 6ffentlichen
Einrichtungen und eine Orientierung an
offentlichen Werten.

Durch den Zusammenschluss kénnen
die Mitglieder von Daten-Kooperativen
bessere Bedingungen mit datennutzenden

Organisationen aushandeln, wahrend sie
gleichzeitig eine groBere Kontrolle tiber die
Verwendung der Daten behalten. Wahrend
einige Datenkooperativen in erster Linie
darauf abzielen, 6ffentlichen Wert

(siche Offentlicher Wert [Public Value))

zu schaffen, dienen andere (auch) dem
Zweck, Menschen dabei zu helfen, ihre
Daten profitabel zu verkaufen.

Wie Daten-Commons kénnen auch
Daten-Kooperativen dazu beitragen,
Datensolidaritat zu verwirklichen, wenn die
Orientierung am 6ffentlichen Wert nicht
durch partikulare oder gewinnorientierte
Interessen Uberlagert wird.

Referenzen: Blasimme et al., 2018; Hardjono
& Pentland, 2020; Micheli et al., 2023; Zhu &
Marjanovic, 2022.
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3.3 Datentreuhandgesellschaften (Data Trusts)

Datentreuhandgesellschaften (Data
Trusts) sind rechtliche Strukturen, die
die Verwendung von Daten im Namen
einzelner Personen oder Gruppen

von Beglinstigten verwalten. Die
Treuhadnderinnen und Treuhander

in Datentreuhandgesellschaften
treffen Entscheidungen tber die
Nutzung und Verwaltung von Daten

auf der Grundlage der Interessen der
Beglinstigten. Die Treuhanderinnen und
Treuhadnder haben die Pflicht, im besten
Interesse der Beglinstigten zu handeln
und sicherzustellen, dass die Daten
verantwortungsvoll und ethisch korrekt
verwendet werden.

Datentreuhandgesellschaften kénnen
eingerichtet werden, um verschiedene
Ziele zu erreichen, wie die Erzielung
kommerzieller Profite oder die
Maximierung des Gemeinwohles.
Datentreuhandgesellschaften bieten einen
Mechanismus, mit dem Einzelpersonen und
Gruppen ein gewisses Mal3 an Kontrolle
Uber ihre Daten behalten konnen, wahrend
sie anderen Parteien deren Nutzung auf
zuvor vereinbarte Weise ermoglichen.

Sogenannte ,Data Vaults®, also
,Daten-Safes” konnen als technische
Architektur dienen, die die Grundlage
fur Datentreuhandgesellschaften bildet
und es Unternehmen ermdglicht, Daten
sicher zu speichern und gleichzeitig
vertrauenswiirdigen Parteien den
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Zugriff auf die erforderlichen Daten zu
ermoglichen. Es handelt sich dabei um eine
Methode, die fiir groBe Datenumgebungen
entwickelt wurde, insbesondere fiir solche,
die sich schnell an neue Anforderungen
oder Anderungen anpassen miissen. lhr
Schwerpunkt liegt auf Skalierbarkeit,
Flexibilitdt und konsistenter Integration von
Daten aus verschiedenen Quellen.

Der Hauptunterschied zwischen
Datengemeinschaften und
-genossenschaften einerseits und
Datentreuhandgesellschaften andererseits
liegt in ihren Verwaltungs- und
Eigentumsstrukturen. Im Falle von Daten-
Commons und Daten-Genossenschaften
sind die Daten - zumindest moralisch

oder sogar rechtlich - das gemeinsame
Eigentum aller Mitglieder. Bei
Datentreuhandgesellschaften hingegen
verbleiben alle Rechte bei der Einzelperson.
Datentreuhandgesellschaften sind

also eine Art von ,Daten-Tresoren®, in
denen einzelne Personen ihre Daten
hinterlegen, die dann von Treuhdnderinnen
und Treuhdndern in ihrem Namen
verwaltet werden. Wahrend also Daten-
Genossenschaften und Daten-Commons
als eine Form der kollektiven Kontrolle
Uber Daten angesehen werden kénnen,
dienen Datentreuhandgesellschaften

dem Zweck, individuellen Nutzen zu
maximieren. Sie behandeln Daten nicht

als gemeinsames (moralisches oder



sogar rechtliches) Eigentum, sondern als
individuelles Vermdgen. Daher gehéren
Datentreuhandgesellschaften nicht zu

den politischen Instrumenten, die von der
Datensolidaritat gefordert werden, es sei
denn, sie setzen dieselben solidarischen
Grundsatze durch wie die Daten-Commons.

Ein Beispiel flir Datentreuhandgesellschaften,
die sich dem o6ffentlichen Nutzen
verschrieben haben, sind so genannte
vertrauenswiirdige Forschungsumgebungen
(Trusted Research Environments [TRE]),

die Forscherinnen und Forschern den
Zugriff auf und die Analyse von sensiblen
Daten unter Wahrung der Privatsphare

und Einhaltung ethischer Standards

ermoglichen. In diesen Umgebungen
werden strenge Zugangskontrollen,
Datenanonymisierungstechniken und
Prifmechanismen eingesetzt, um die
Daten einzelner Personen vor Missbrauch
zu schitzen. Durch die Férderung von
Transparenz und Rechenschaftspflicht
schaffen TREs Vertrauen bei den
Betroffenen und erleichtern gleichzeitig
die verantwortungsvolle Nutzung von
Daten zum Nutzen der Wissenschaft und
der Offentlichkeit.

Referenzen: Hardinges et al., 2019; Delacroix &
Lawrence, 2019; Element Al & Nesta, 2019; Hill,
2023; Linstedt & Olschimke, 2015; McDonald,
2019; Micheli et al., 2023; Paprica et al., 2023.
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3.4 Das Teilen von Daten (Data Sharing)

Die Palette von Aktivitaten, die

unter dem Schlagwort ,Daten-Teilen®
zusammengefasst wird, ist sehr breit:

Sie reicht von Forschungseinrichtungen,
die Forschungsergebnisse mit anderen
teilen, bis hin zu Nutzerinnen und Nutzern
von sozialen Medien, die durch die
Nutzung einer Plattform ihre Daten den
Betreibern - wie TikTok oder Facebook -
zur Verflgung stellen. Sie umfasst also
sowohl das Kopieren von Daten als auch
den Zugang zu den Quelldaten, ohne

eine Kopie zu erstellen. Diese sehr breite
Definition des Daten-Teilens macht es also
unmoglich, zwischen Fallen gemeinntitziger
Datennutzung und der Nutzung zum
Zweck kommerzieller Profiterzielung zu
unterscheiden. Fir die Datensolidaritat
hingegen ist diese Unterscheidung von
entscheidender Bedeutung.

Datensolidaritat wird manchmal mit der
Beflirwortung des Teilens von Daten
verwechselt, was nicht korrekt ist. Das
Teilen von Daten ist, wie hier ausgefiihrt
wurde, ein sehr allgemeiner Begriff, der
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die Bereitstellung von Daten fir Dritte
beschreibt, unabhangig davon, zu welchem
Zweck und zu wessen Nutzen die Daten
verwendet werden. Datensolidaritat
hingegen zielt darauf ab, die Schaden und
Vorteile, die sich aus digitalen Praktiken
ergeben, gerechter zu verteilen. Wahrend
also einige Félle des Datenteilens Ausdruck
oder Ergebnis von Datensolidaritat sein
kénnen, sind andere dies nicht. Zuweilen
kann sich Datensolidaritat sogar darin
aulern, dass Daten bestimmten Firmen
oder Einrichtungen nicht zur Verfligung
gestellt werden sollen - namlich dann,
wenn die Nutzung durch diese Firmen oder
Einrichtungen keinen 6ffentlichen Wert
schafft (siehe

). Datensolidaritat kann auch darin
zum Ausdruck kommen, dass bestimmte
Aspekte menschlicher Gesundheit oder
menschlichen Verhaltens gar nicht erst in
Daten erfasst werden sollten.

Referenzen: Jussen et al., 2023; Longo & Drazen,
2016; Prainsack et al., 2022b.



3.5 Daten-Altruismus

Daten-Altruismus ist ein zentrales Element
der Daten-Governance Verordnung (Data
Governance Act [DGA]), die am 30. Mai 2022
von der Européischen Union verabschiedet
wurde. Diese Verordnung zielt darauf ab,
einen Rahmen fir die Datenverwaltung

in der EU zu schaffen, der sich auf die
sichere Wiederverwendung von Daten

des offentlichen Sektors konzentriert und
durch die Forderung der gemeinsamen
Nutzung von Daten und den Abbau von
Hindernissen fiir die Datenverfligharkeit
faire Wettbewerbsbedingungen in

der Datenwirtschaft schafft. In dieser
Verordnung bezieht sich Datenaltruismus
auf jene Daten, die von Einzelpersonen oder
Unternehmen freiwillig fiir das Gemeinwohl
zur Verfligung gestellt werden (Kapitel IV
der Verordnung). In diesem Kapitel wird
detailliert beschrieben, wie Einzelpersonen
und Unternehmen freiwillig Daten flr

das Gemeinwohl zur Verfligung stellen
koénnen, und es werden Mechanismen fur
Organisationen eingefiihrt, die solche
Aktivitaten durchfiihren, um sich als in

der EU anerkannte Datenaltruismus-
Organisationen zu registrieren. Um

dies zu tun, muss eine Organisation

auf gemeinnltziger Basis arbeiten und
unabhangig von jeder Einrichtung sein,

die auf gewinnorientierter Basis arbeitet.
AuBerdem muss sie sicherstellen kdnnen,
dass ihre Aktivitaten im Zusammenhang mit
dem Daten-Altruismus Uiber eine rechtlich
unabhangige Struktur erfolgen, die von
anderen Aktivitaten, die sie durchgefihrt
hat, getrennt ist.

Die Sichtweise der Europaischen
Kommission in Bezug auf Datenaltruismus
scheint auf bestimmten Annahmen dariiber
zu beruhen, wie Menschen motiviert

werden konnen, ihre Daten ,kostenlos”

zur Verfugung zu stellen. Es bleibt
abzuwarten, ob der zusatzliche Gewinn

der ,zertifizierten Vertrauenswirdigkeit*
registrierter Altruismus-Organisationen
und die Vorlagen flr Einwilligungsformulare
ausreichende Anreize fiir die gemeinsame
Nutzung von Daten schaffen werden.

Abgesehen vom spezifischen Kontext der
EU-Verordnung gibt es in der breiteren
juristischen, politischen und ethischen
Literatur kein gemeinsames Verstandnis
dessen, was Datenaltruismus bedeutet.
Einige Autorinnen und Autoren verwenden
den Begriff als Uberbegriff fiir eine Reihe
von Werten und Praktiken, die eng mit
den Konzepten der Datenspende (siehe
Datenspende) und dem Datenteilen
verbunden sind. Aus der Perspektive

der Datensolidaritat ist der Begriff

des Altruismus in mehrfacher Hinsicht
problematisch: Erstens, weil er davon
ausgeht, dass Menschen ihre Rechte an
den Daten, die sie teilen, aufgeben sollten,
was insbesondere im Zusammenhang mit
Gesundheitsdaten keinen Sinn ergibt;

nur wenige Menschen wiirden ernsthaft
argumentieren, dass Patientinnen und
Patienten, die ihre Gesundheitsdaten
teilen, kein Recht mehr auf die Kontrolle
dieser Daten haben sollten. Der Begriff der
Solidaritat, der eine dauerhafte Beziehung
zwischen den Menschen von denen die
Daten kommen und den Organisationen
und Unternehmen, die die Daten nutzen,
betont, scheint in dieser Hinsicht
passender zu sein. Ein weiteres Problem
mit Datenaltruismus besteht darin, dass
ganze Institutionen das Glitesiegel als
Jaltruistische Organisationen” erhalten
kénnen. Ein solch pauschaler Ansatz
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verkennt die notwendigen Nuancen, die mit
den verschiedenen Arten der Datennutzung
einhergehen, unabhangig davon, wer

die Daten nutzt - so kénnen auch
gemeinntzige Organisationen Daten auf
riskante oder anderweitig problematische
Weise nutzen, oder kommerzielle Firmen
mit Datennutzung 6ffentlichen Wert
schaffen. Aus diesem Grund bindet

die Datensolidaritat regulatorische
Konsequenzen an verschiedene Arten der
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Datennutzung, die auf einer Bewertung
des offentlichen Werts beruhen, wobei
auch bericksichtigt wird, fiir welche
Gruppen diese Risiken und Vorteile am
wahrscheinlichsten eintreten.

Referenzen: Kraut, 2020; Prainsack et al.,
2022b; European Commission, 2020; European
Parliament & Council of the European Union,
2022; Raj et al., 2020; TEHDAS, 2021.
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3.6 Datenspende

Die juristischen Definitionen des Begriffs
der Spende, die auf das antike rémische
Recht zurtickgehen, konzentrieren

sich darauf, dass der Eigentlimer einer
Sache diese einer anderen Person

oder Einrichtung tibergibt, ohne eine
Gegenleistung zu erwarten. Der
letztgenannte Aspekt - dass etwas gegeben
wird, ohne eine Gegenleistung zu verlangen
oder gar zu erwarten - sagt uns zwei

Dinge tiber Spenden. Erstens, dass mit
einer Ubertragung kein wirtschaftliches
Gewinnmotiv verbunden ist. Zweitens

sind Spenden nicht auf direkte und

lineare Weise reziprok (gegenseitig) -

auch wenn sie, wie andere Geschenke, in
Netzwerke gegenseitiger moralischer und
sozialer Verpflichtungen eingebettet sind.
Stattdessen beruhen Spenden auf indirekter
Gegenseitigkeit. Dartiber hinaus sind
Spenden rivalisierend und verbrauchbar:
Wenn jemand einem Krankenhaus Geld
spendet, kann sie dasselbe Geld nicht der
Katastrophenhilfe spenden. Wenn jemand
einer Person eine Niere spendet, kann sie
dieselbe Niere nicht einer anderen Person
geben. Traditionell haben Spenden zur
Folge, dass es eine verbrauchbare Sache
gibt, die von einer Einheit auf eine andere
Ubertragen wird.

Es stellt sich die Frage, ob dies auch

fur digitale Daten, insbesondere
Gesundheitsdaten, gelten kann. In
Anbetracht der Tatsache, dass sich digitale
Daten an mehr als einem Ort gleichzeitig
befinden kénnen und dass sie oft Spuren
hinterlassen, selbst wenn sie ,geldscht”
werden, stellt sich die Frage, wo eine

Spende beginnt und endet. Werden alle
Kopien eines Datensatzes gespendet oder
kann eine Kopie von der urspriinglichen
betroffenen Person behalten werden?

Das Konzept der Datenspende ist
besonders verwirrend, wenn es in einem
Kontext verwendet wird, in dem Menschen
anderen etwas geben, zu dem sie weiterhin
Zugang haben - beispielsweise, wenn

eine Person die Verwendung von

Daten aus einer Gesundheits-App zu
Forschungszwecken gestattet.

Aus diesen Griinden vermeidet der Ansatz
der Datensolidaritat den Begriff der Spende
im Zusammenhang mit Daten. Das Konzept
der Datenspende kann jedoch sehr hilfreich
sein, wenn es um die Frage geht, was mit
den Daten einer Person nach deren Tod
geschieht. In den meisten Staaten sind
Daten verstorbener Personen weitgehend
ungeregelt. Die Datenspende kdnnte eine
Moglichkeit flir Menschen sein, Giber das
Schicksal ihrer Daten zu entscheiden,
solange sie noch am Leben sind.

Soweit Autorinnen und Autoren oder
politische Entscheidungstragerinnen

und Entscheidungstrager den Begriff
Datenspende verwenden, hdangt es von der
Motivation der Person, die die Daten zur
Verfligung stellt, sowie von den Zwecken
und Kontexten ab, fiir die die Daten
verwendet werden, ob ein bestimmter Fall
von Datenspende als solidarische Form des
Daten-Teilens gesehen werden kann.

Referenzen: Carrier, 1991; Krutzinna & Floridi,
2019; Prainsack, 2019a; Prainsack et al., 2022b.
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3.7 Offene Daten (Open Data) / Offene Wissenschaft

(Open Science)

Offene Daten sind alle Daten, die frei
zuganglich sind und von jedermann ohne
Einschrankungen (wieder-)verwendet
und geteilt werden kdnnen. Die Open-
Data-Bewegung entwickelt sich seit
Jahrzehnten und hat nach und nach auch
Regularien auf nationaler, europaischer
und internationaler Ebene beeinflusst.
Das Hauptaugenmerk liegt dabei auf

der Erleichterung des Zugangs zu

Daten in einem maschinenlesbaren
Format. Zu diesem Zweck werden in
vielen Staaten Open-Data-Portale und
Anwendungsprogrammierschnittstellen
(Application Programming Interfaces [APIs])
entwickelt, die es Unternehmen oder
Forscherinnen und Forschern ermdglichen,
auf 6ffentliche Datensatze zuzugreifen
und diese flir Produktentwicklung, fir
die Forschung, oder flir andere Zwecke
zu verwenden. Eine solche ,Offnung*

von Daten wird auch als Motor zur
Weiterentwicklung von Wissenschaft,
Technologie, Innovation und Wirtschaft
betrachtet. In diesem Zusammenhang
wurde Open Data auch von den Vereinten
Nationen als eine Initiative anerkannt, die
wesentlich zur Erreichung der Ziele fir
nachhaltige Entwicklung beitragen kann.

Open Data ist nach wie vor eng mit Open
Science verbunden. Letztere vereint
verschiedene Konzepte, Bewegungen

und Praktiken, die darauf abzielen,
wissenschaftliche Erkenntnisse offen

und fiir jedermann zuganglich zu machen.
Offenheit bezieht sich in erster Linie auf
das Fehlen von Bezahlschranken, aber auch
auf informelle Barrieren im Zusammenhang
mit der Auffindbarkeit von Daten, mit
digitalen Fahigkeiten und anderen
Ressourcen. Was offen zuganglich gemacht
werden soll, sind vor allem die Mittel

und Ergebnisse der Wissensproduktion,
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insbesondere wissenschaftliche Daten und
Vero6ffentlichungen. In manchen Fallen
werden auch Algorithmen, Quellcodes,
Software und Arbeitsablidufe ,ge6ffnet”
und damit allen zuganglich gemacht.

Der Begriff der offenen Wissenschaft

ist auch eng mit der Open-Source-Bewegung
verbunden. Open Source bezieht sich

auf jedes Programm, dessen Quellcode

der Allgemeinheit zur Nutzung oder
Anderung zur Verfiigung gestellt wird.

In anderen Worten: es handelt sichum
Software, die nicht nur einer Person

oder einem Unternehmen, sondern der
Allgemeinheit gehort.

Insbesondere im Hinblick auf die
Erleichterung der Datennutzung, die einen
bedeutenden offentlichen Wert schafft,
haben die Open-Data-, Open-Science- und
Open-Source-Bewegungen wichtige Ziele
mit der Datensolidaritat gemeinsam.
Gleichzeitig ist Offenheit kein Selbstzweck.
Insbesondere in Fallen, in denen Offenheit
auf formale Gleichheit beim Zugang abzielt,
fihrt dies oft dazu, dass wirtschaftlich
machtigere Akteure die offen verfligbaren
Ressourcen besser nutzen kénnen als
andere. Dies vergroBert die Ungleichheiten,
anstatt sie zu verringern. Wenn Open
Science nicht in den Dienst anderer Ziele
wie mehr Gleichheit oder Gerechtigkeit
gestellt wird, l[auft sie Gefahr, lediglich
kosmetische Wirkungen zu haben und
sogar zur Verscharfung der Kluft zwischen
Forscherinnen und Forschern und
Offentlichkeit in ressourcenreichen und
ressourcenarmen Kontexten beizutragen.

Referenzen: Bezuidenhout et al., 2017; Kitchin,
2014; Levin et al., 2016; Nerlich et al., 2018;
Szoszkiewicz, 2021; World Health Organization,
2020.



3.8 Europaéischer Gesundheitsdatenraum (EHDS)

Der Europaische Gesundheitsdatenraum
(European Health Data Space [EHDS]) ist
eine Initiative der Européischen Union,

die darauf abzielt, die Zuganglichkeit,
Interoperabilitat und gemeinsame
Nutzung von Gesundheitsdaten in den
Mitgliedstaaten zu verbessern. Ein erster
Entwurf wurde im Mai 2022 veroéffentlicht
und in verschiedenen EU-Institutionen
intensiv diskutiert. Im Marz 2024 erzielten
das Europaische Parlament, der Rat und die
Europaische Kommission eine politische
Einigung tGber den EHDS. Die formelle
Annahme der Verordnung durch das
Europaische Parlament erfolgte im April
2024. Seit 26. Marz 2025 ist er offiziell in
Kraft getreten.

Mit dem EHDS sollen
Gesundheitsversorgung, Forschung

und Innovation durch bessere

Nutzung der Daten verbessert und
gleichzeitig Datenschutz innerhalb

der EU-Mitgliedstaaten gewahrleistet
werden. Ziel ist die Schaffung eines
gemeinsamen Rahmens und einer
gemeinsamen Infrastruktur fir den
sicheren Austausch von Gesundheitsdaten,
einschlie3lich elektronischer
Patientenakten, genomischer Daten
sowie Daten aus Gesundheitssystemen,
Forschungseinrichtungen und anderen
Quellen. Durch einen moéglichst nahtlosen
Austausch von Gesundheitsdaten

soll der EHDS eine effektivere

Planung der Gesundheitsversorgung,
personalisierte Medizin und

Gesundheitsforschungsinitiativen
unterstitzen und letztlich zu besseren
Gesundheitsergebnissen fiir die
europaischen Blirgerinnen und
Birger beitragen.

Kritikerinnen und Kritiker haben
Bedenken hinsichtlich der potenziellen
Risiken flir die Privatsphare einzelner
Patientinnen und Patienten gedufBert,
insbesondere im Hinblick auf die zentrale
Speicherung und den Austausch sensibler
Informationen. Auch die Gewahrleistung
der Interoperabilitat der verschiedenen
Gesundheitsdatensysteme in den
einzelnen Mitgliedstaaten stellt weiterhin
eine Herausforderung dar, da einzelne
Mitgliedstaaten weiterhin unterschiedliche
Standards und Protokolle fiir den
Datenaustausch haben diirfen. Darlber
hinaus wurden Fragen zur Governance-
Struktur des EHDS und zur Einbeziehung
von Interessengruppen, einschlieBlich
Patientinnen und Patienten, Arztinnen und
Arzten und anderen Gesundheitsberufen
in Entscheidungsprozesse aufgeworfen. Es
wurde argumentiert, dass mehr Transparenz
und Rechenschaftspflicht gegentiber

der Offentlichkeit erforderlich sind, um
diese Bedenken auszuraumen und zu
gewadhrleisten, dass der EHDS die Vorteile
des Datenaustauschs mit dem Schutz

der Rechte und Interessen der und des
Einzelnen effektiv in Einklang bringt. Auch
der Begriff des Datenaltruismus innerhalb
des EHDS wurde als problematisch kritisiert
(siehe Datenaltruismus).
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Aus der Perspektive der Datensolidaritat
gibt es verschiedene Probleme mit

dem EHDS-Vorschlag, darunter die
starke Verwendung des Begriffs
Altruismus: Im Gegensatz zur Solidaritat,
die ein relationales Konzept ist,

das die gegenseitigen Bedlrfnisse

und Verantwortlichkeiten zwischen
verschiedenen Akteuren betont,

koénnte der Altruismus den Eindruck
erwecken, dass diejenigen, die Daten
weitergeben, dies aus rein selbstlosen
Griinden tun und bereit sein sollen,
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jegliche Kontrolle tiber ihre eigenen
Daten aufzugeben. Darliber hinaus gibt
es Bedenken, dass die Bestimmungen des
EHDS groBen Unternehmen einen noch
leichteren Zugang zu Daten verschaffen
und damit die Asymmetrie in Bezug auf
Macht und Einfluss zwischen gréBeren
und kleineren Unternehmen bzw.
gemeinnttzigen Organisationen in der
Datenwirtschaft verstarken kénnten.

Referenzen: European Commission, 2025;
Marelli et al., 2023; Shabani, 2022.



Section 4: Ethik und Macht

4.1 Digitale Ethik und Datenethik

Digitale Ethik und Datenethik
(einschlieRlich ethischer Kl - Kiinstliche
Intelligenz) sind wichtige Ergdnzungen

zur Datensolidaritat. Die Digitale und

die Datenethik konzentrieren sich beide
auf die moralischen Verpflichtungen, die
alle gesellschaftlichen Akteurinnen und
Akteure haben (oder haben sollten), wenn
sie strukturierte und unstrukturierte
Daten sowie von Menschen bereitgestellte
Daten sammeln, erzeugen, analysieren
und verbreiten. Dies schlie3t auch die
Nutzung bestehender Datenbanken

sowie Entscheidungen ein, die durch KI

in Bezug auf Daten im Allgemeinen und
personenbezogene Daten im Besonderen
getroffen werden. Sowohl Digitale Ethik
als auch Datenethik beziehen sich auf die
allgemeinen Grundsatze, auf denen unsere
Gesellschaften aufgebaut sind, und ist

von grof3er Bedeutung fiir die Schaffung
von Vertrauen und die Gewahrleistung
von Fairness.

Die Digitalisierung des Gesundheitswesens
wirft spezifische Fragen und Bedenken in
Bezug auf Datennutzung, Sicherheit und
Souveranitat auf. Im Gesundheitsbereich

ist es angesichts der raschen Entwicklung
der Datafizierung (siehe Datafizierung
(,Verdatung®) der Gesundheit) und
Digitalisierung besonders wichtig, einen
vertrauenswirdigen Rahmen fir die
Datennutzung zu schaffen. Es ist von
entscheidender Bedeutung, die Entwicklung
der digitalen Gesundheit mit humanistischen
und ethischen Werten zu untermauern, sie
konkret umzusetzen und den Blrgerinnen
und Birgern die erzielten Fortschritte auf
transparente Weise zu vermitteln.
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Einige, insbesondere kommerzielle Akteure,
nutzen Daten auf unethische Weise. So
geben beispielsweise manche digitalen
Plattformen die von ihren Nutzerinnen

und Nutzern generierten Daten an Dritte
weiter; ihr Geschiftsmodell basiert auf
dem Verkauf dieser Daten, die nicht nur
Informationen Uber einzelne Personen,
sondern auch liber deren Freundinnen

und Freunde und soziale Netzwerke
beinhalten. Zudem diskriminieren manche
Algorithmen auf digitalen Plattformen oder
anderen Onlinedienstleistern spezifische
Personengruppen in unserer Gesellschaft.
Insbesondere ist festzustellen, dass viele
Akteure nachlassig in der Einhaltung von
Verfahrensvorschriften sind.

Datenethische Richtlinien enthaltenin
der Regel einen Verweis auf ethische
Grundsétze, zu denen unter anderem
Transparenz, Fairness, Verantwortung,
Selbstbestimmung und Datenschutz
gehoren. Staatliche Risikobehoérden

- wie NIST, die US-Organisation fur
Technologiestandards, und DataEthics.eu
- haben Leitlinien fiir die praktische
Anwendung unter Berlicksichtigung
potenzieller Schaden fiir Menschen,
Organisationen und Systeme bereitgestellt.
Ein wichtiger Schritt ist die Einflihrung
interner Uberpriifungsprozesse

und -gremien zur Uberwachung der
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ethischen Datenverwaltung. Um

Daten ethisch zu nutzen, sollten
Unternehmen, Behorden, und andere
Organisationen tber den Datenschutz
hinaus unter anderem folgende Punkte
berilicksichtigen: die Herkunft der Daten,
den Verwendungszweck, den Schutz

der Daten, den Schutz der Privatsphére
der Datensubjekte (d. h. der Personen,
von denen die Daten kommen) und die
Aufbereitung der Daten fiir die Nutzung.
Es ist notwendig, von politischen
Diskussionen zu praktischen L6sungen
Uberzugehen, die diese Grundsatze in
die Praxis integrieren.

Fur die Datensolidaritat sind die Digitale
Ethik und die Datenethik insofern von
zentraler Bedeutung, als sie unterstreichen,
dass es bei der Regulierung digitaler
Technologien nicht nur um den Schutz
der Privatsphire oder die Sicherheit

von Daten geht. Es geht auch darum,
Birgerinnen und Birger, Kunden und
Nutzer vor Datenpraktiken zu schiitzen,
die sich nachteilig auf die Menschen und
die Gesellschaft auswirken.

Referenzen: Cepelak, 2023; Ministére de la
Santé et de la Prévention, 2022; Segalla &
Rouziés, 2023; Viberg Johansson et al., 2022.



4.2 Digitaler Humanismus

Beeinflusst durch den historischen Begriff
des Humanismus wahrend der Renaissance
und der Aufklarung wird dieser heute oft
als Leitprinzip fir menschliche Interaktion
angesehen. Im Kontext digitaler Praktiken
wird der Begriff des Humanismus mitunter
auch auf die Interaktion zwischen Mensch
und Maschine angewandt, um den Primat
menschlichen Wohlergehens hochzuhalten
und Werte wie Privatsphéare, Wiirde oder
Solidaritat zu betonen.

Wissenschaftlerinnen und Wissenschaftler
sowie Praktikerinnen und Praktiker auf
dem Gebiet des digitalen Humanismus
beschaftigen sich mit Fragen wie diesen:
Wie werden Gesetze und Regelwerte im
Geiste humanistischer Werte entwickelt?
Wie kdnnen diese im 6ffentlichen und
privaten Sektor umgesetzt werden? Welche
Anforderungen missen beispielsweise

fir die Anwendung algorithmischer
Entscheidungsfindung gestellt werden,

um zu vermeiden, dass das Streben

nach technologischer Effizienz und
wirtschaftlichem Wachstum die Rechte
und das Wohlbefinden von Menschen
beeintrachtigt?

Ein Beispiel ist das Wiener Manifest zum
digitalen Humanismus (2019). Dieses
Dokument, zu dem Wissenschaftlerinnen
und Wissenschaftlerinnen sowie
Praktikerinnen und Praktiker aus
unterschiedlichen Disziplinen beigetragen
haben, definiert digitalen Humanismus
als die Verknlipfung humanistischer
Ideale mit kritischen Uberlegungen zum
technologischen Fortschritt. Es definiert
ihn als interdisziplindren Ansatz zum
Verstandnis und zur Gestaltung des

Zusammenspiels von Technologie und
Mensch flir eine bessere Gesellschaft.

Die Perspektive des digitalen Humanismus
stellt auch einige gangige Annahmen

in Frage, wie z. B. die Vorstellung,

dass automatisierte Systeme die
mathematischen und analytischen
Fahigkeiten des Menschen Ubertreffen.
Der digitale Humanismus wendet sich gegen
ein solches Verstandnis einer vermeintlich
»2autarken technologischen Entwicklung.
Der digitale Humanismus betont

zudem die ausschlieBliche Fahigkeit des
Menschen, den Zweck computergestiitzter
Tatigkeiten zu bestimmen, indem er

die Pramissen und Werte, die in ihnen

zur Anwendung kommen, formt.

Politische Entscheidungstragerinnen

und Entscheidungstrager sollten sich auf
die Moglichkeiten konzentrieren, die die
digitalen Technologien zur Verbesserung
der menschlichen Lebensbedingungen
bieten. Mit anderen Worten: Der digitale
Humanismus lehnt datengesteuerte
Praktiken nicht ab, sondern moéchte, dass
diese - wie alle digitalen Praktiken - im
Dienste der Menschen eingesetzt werden.

Die Datensolidaritat hat zwar viele
Gemeinsamkeiten mit dem digitalen
Humanismus, ist aber in Bezug auf die
wesentlichen Werte, auf die sie sich stlitzt,
nicht auf den Humanismus beschrankt. Sie
orientiert sich an einem breiteren Spektrum
von Werten wie Gleichheit, Gerechtigkeit
und natlirlich Solidaritat.

Referenzen: Autili et al., 2019; Coeckelbergh,
2024; Mittelstadt et al., 2016; Neidhardt et al.,
2022; Nida-Riimelin, 2022; Nowotny, 2022;
Prainsack et al., 2022b; Werthner et al., 2019;
Werthner et al., 2022.
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4.3 Datenbasierte Diskriminierung

Die Diskriminierung von Individuen

oder Gruppen auf der Basis digitaler
Daten (datenbasierte Diskriminierung)
ist einer der Schaden in der digitalen
Gesellschaft, den die Datensolidaritat
verhindern will. Angesichts der enormen
Datenmengen, die taglich generiert und
verarbeitet werden, werden immer mehr
Entscheidungen - auch im Gesundheits-
und Pflegebereich - von Datenanalysen
und Algorithmen mitbestimmt. Diese
Situation dringt durch den Einsatz
generativer Kl (Kunstliche Intelligenz)

in immer weitere Bereiche des privaten
und 6ffentlichen Lebens vor. Trotz der oft
behaupteten Neutralitdt der Technologie
kénnen KI-Systeme diskriminierende
Auswirkungen haben, wenn sie zur
Entscheidungsfindung eingesetzt werden.
In Europa unterstreicht die Allgemeine
Datenschutzgrundverordnung (DSGVO)
die Notwendigkeit, Diskriminierung infolge
automatisierter Entscheidungsfindung zu
verhindern, und gibt den Menschen ein
Recht auf aussagekraftige Informationen
Uber die Logik, die automatisierten
Entscheidungen zugrunde liegt.

Datenbasierte Diskriminierung

liegt vor, wenn Einzelpersonen oder
Gruppen aufgrund von Merkmalen oder
Eigenschaften, die durch die Sammlung
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und Analyse ihrer Daten ermittelt
wurden, ungerecht behandelt werden.
Die Diskriminierung kann sich aus den
Datenquellen ergeben, die zum Trainieren
von KI-Systemen verwendet werden,
sowie aus der Art und Weise, wie die
Systeme genutzt werden und wie sie
konzipiert wurden. Dies kann dazu fiihren,
dass soziale Ungleichheiten fortbestehen
und neue Diskriminierungsmuster im
Gesundheitssystem entstehen, z. B. in
Bezug auf Alter, Geschlecht, ethnische
Zugehorigkeit, Religion, sexuelle
Orientierung oder genetische Merkmale.
Bedenken in Bezug auf Ethik, Fairness,
Gerechtigkeit und Transparenz bei der
Nutzung groBer Datensatze missen
ausgeraumt werden. Dies geschieht am
besten durch die Einbeziehung von und
offene Kommunikation mit allen Beteiligten.
Im Bereich des Gesundheitswesens steht
besonders viel auf dem Spiel, da das Leben
und die Gesundheit von marginalisierten
und unterversorgten Gruppen gefahrdet
sein kdnnten.

Strukturelle Ungleichheiten, Vorurteile und
Rassismus in der Gesellschaft schreiben
sich hidufig in Datensatzen weiter fort.
Wenn etwa bestimmte Gruppen in einer
Gesellschaft keinen Zugang zu bestimmten
medizinischen Vorsorgeuntersuchungen



haben, dann sind ihre Daten auch in den
Datensatzen in diesem Bereich nicht
abgebildet. Analysen dieser Daten sind
dann nur auf jene Menschen anwendbar,
die bereits privilegiert genug sind, Zugang
zu einer weiten Bandbreite medizinischer
Versorgung zu haben.

Wenn auf diese Weise ,verzerrte"
Datensatze zum Trainieren von Software
verwendet werden, wird die systematische
Verzerrung noch verstarkt. Daher ist es
besonders wichtig, bei Datensatzen zum
Trainieren von Software die Frage zu stellen,
wer in diesen Datensatzen fehlt. Wer ist
Uber- und wer ist unterreprasentiert? So
kann das Risiko minimiert werden, dass
Software oder andere Anwendungen,

die aus den Datenanalysen stammen,
bestimmte Personen oder Gruppen
ungerechtfertigterweise diskriminieren. Die
KlI-Verordnung (Al Act) der Europaischen
Union enthéalt in Artikel 10 Absatz 5 eine

Bestimmung, die es Organisationen unter
bestimmten Bedingungen ermoglicht,
besondere Kategorien personenbezogener
Daten zu verarbeiten, um ihre KI-Systeme
auf Diskriminierung zu tGberprifen und
diese zu korrigieren.

Datensolidaritat arbeitet unter anderem auf
das Ziel hin, datenbasierte Diskriminierung
zu bekdmpfen. Im weiteren Sinne soll sie
sicherstellen, dass alle Schaden - nicht

nur Diskriminierung - und alle Vorteile
innerhalb und zwischen Gesellschaften
gerechter verteilt werden.

Referenzen: Ibrahim et al., 2020; Knight, 2021;
Pot et al., 2021; Wojcik, 2022.
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4.4 Datenextraktion

Unter Datenextraktion versteht man das
Sammeln oder Abrufen unterschiedlicher
Arten von Daten aus einer Vielzahl

von Quellen, und deren anschlieRende
analytische Verarbeitung flir bestimmte
Zwecke, z. B. Marketing. Dies wird als ,Web
Scraping” bezeichnet. Zu den Datenquellen
gehoren Daten von der Nutzung digitaler
Plattformen und sozialer Medien,

aber auch die Nutzung von Websites,
Gesundheits-Apps, oder Information tiber
die Aufenthaltsorte von Nutzerinnen

und Nutzern portabler digitaler Gerate
wie Smartphones (Geolokation). Bei der
Datenextraktion flr die Forschung geht es
darum, relevante Daten aus verschiedenen
Quellen zusammenzufiihren, um sie

zu analysieren, zu interpretieren und
Schlussfolgerungen zu ziehen.

Die Extraktion von Mustern aus grof3en
Mengen unstrukturierter Daten wird

als ,Data Mining“ oder ,Datenanalyse”
bezeichnet. Dies geschieht heute
zunehmend mit Hilfe maschinellen
Lernens und anderen Formen kiinstlicher
Intelligenz. Im Gesundheitswesen spielt
die Datenextraktion eine immer wichtigere
Rolle in der medizinischen Forschung und
auch in der Patientenversorgung. So stieg
beispielsweise wahrend der COVID-19-
Pandemie der Bedarf an zuverlassigen
Gesundheitsinformationen erheblich.
Viele Gesundheitssysteme waren

damals nicht in der Lage, den Fluss der
erforderlichen Daten und Informationen
zwischen Leistungserbringern und
Gesundheitsbeh6rden zu gewahrleisten,
was die Erkennung von Mustern und
deren Interpretation zur Gewinnung
verwertbarer Erkenntnisse erschwerte.
Die Datenextraktion bringt also viele
Vorteile mit sich, birgt aber auch Risiken.
Ein zentrales Ziel der Datensolidaritat ist
es, daflir zu sorgen, dass diese Vorteile und
Risiken gerechter verteilt werden, als dies
heute der Fall ist.
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Wie bei allen Formen der Datennutzung
wirft auch die Datenextraktion Fragen des
Schutzes der Privatsphéare sowie ethische
Fragen auf. Auf Datenextraktion basierende
Forschung kann zur Diskriminierung

von Personen oder Personengruppen
fihren oder auf andere Weise Schaden
verursachen. Dies trifft nicht nur auf
Datenextraktion fiir kommerzielle Nutzung
zu, sondern auch flir Nutzung durch
Behoren - wie etwa im niederlandischen
Beihilfenskandal. In diesem wurden
Personen mit Migrationshintergrund
falschlicherweise beschuldigt, zu viele
staatliche Beihilfen erhalten zu haben
(siehe Datafizierung (,Verdatung®)

der Gesundheit). Die Aggregation und
Kombination von Daten kann die Analyse
erleichtern, aber auch die Identifizierung
von Individuen ermoglichen, selbst wenn
die Daten urspriinglich anonym waren,
was zu Datenschutzverletzungen fitihren
kann. Aggregation kann auch neue Formen
der Ausbeutung mit sich bringen, wenn
etwa Daten ohne Zustimmung oder

sogar ohne das Wissen der Personen,

von denen sie stammen, analysiert und

zu Geld gemacht werden. Dies verscharft
die Machtasymmetrien zwischen
,hormalen” Biirgerinnen und Biirgern und
datenverwertenden Unternehmen, weil
letztere viel groBere Moglichkeiten haben,
wirtschaftlich von den Daten zu profitieren,
und erstere fast das gesamte Risiko tragen.

Datensolidaritat zielt darauf ab, die
Risiken der Datenextraktion zu verringern.
Sie will auch sicherstellen, dass die
verbleibenden Risiken sowie die Vorteile,
die sich aus der Extraktion, Nutzung und
Wiederverwendung von Daten ergeben,
innerhalb und zwischen unterschiedlichen
Landern gerecht verteilt werden.

Referenzen: Constantaras et al., 2023; Talend,
ohne Datum; Taylor et al., 2021.



4.5 Datenkolonialismus

Der Datenkolonialismus

zielt auf eine Entwicklung

ab, die nicht mehr durch die
Gewinnung von naturlichen
Ressourcen oder Arbeitskraften
definiert ist, sondern auf der
Aneignung des menschlichen
Lebens durch Daten beruht.

Das Konzept des Datenkolonialismus
umfasst alle digitalen Praktiken, durch die
Einzelpersonen und Gruppen (z. B. indigene
Menschen und Gemeinschaften) durch
die Gewinnung, Kontrolle und Nutzung
ihrer Daten durch méachtigere private

und offentliche Akteure marginalisiert
oder enteignet werden, sei es aus
Profitgriinden oder zum Zwecke der
politischen Kontrolle. Dieser Prozess
weist viele Gemeinsamkeiten mit der
kolonialen Gewinnung von Ressourcen

im Zusammenhang mit territorialen
Eroberungen auf.

Datenkolonialismus wirkt auf vielen
Ebenen. Er duBert sich unter anderem

in Nutzungsbedingungen fir digitale
Plattformen und digitale Services, denen
Menschen zustimmen mussen, wenn

sie diese Services nutzen mochten,

und mit denen sie haufig alle Rechte

an den Daten aufgeben. Das dem
Datenkolonialismus verwandte Konzept

des Uberwachungskapitalismus analysiert
die Art und Weise, in der menschliche
Verhaltensweisen, Korper und Umgebungen
in eine Ressource verwandelt werden, diein
Daten und in weiterer Folge in kommerzielle
Gewinne umgewandelt wird. Generative

Kl - also Formen kiinstlicher Intelligenz,

die Texte, Bilder, oder andere Inhalte
generieren - kann Datenkolonialismus
verstarken, indem sie Daten von den
Urheberinnen und Urhebern von Inhalten
ohne faire Entschadigung extrahiert, die
Kontrolle und die Vorteile in den Handen
einiger weniger konzentriert und damit
bestehende Ungleichheiten vergréRert.

Ein weiterer extraktiver Prozess ist

die globale Datenerfassung, die haufig
keinen Regeln unterliegt und Daten

aus vielen Landern verarbeitet. Darauf
hat die Rechtssetzung in den meisten
Staaten noch keine gute Antwort
gefunden. Daten bilden die Grundlage
fir die internationale Berichterstattung
Gber Entwicklungsfortschritte, wie

die Ziele fr nachhaltige Entwicklung,
und bestimmen die Zuweisung von
Ressourcen. Die zunehmende Abhingigkeit
von Daten aus diesen Prozessen flir

die Entscheidungsfindung verscharft
das Problem des Datenkolonialismus:
Phanomene und Faktoren, die nicht

in Form von Daten gemessen und
dargestellt werden kénnen, sind fur
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politische Entscheidungstragerinnen
und Entscheidungstrager in der
Folge unsichtbar.

Glaubwiirdige und zuverlassige

Daten sind fiir die globale Gesundheit
besonders wichtig - nicht nur bei
Krankheitsausbriichen und Pandemien.
Staaten und zwischenstaatliche
Organisationen mussen volles Vertrauen
in die Mechanismen der gemeinsamen
Datennutzung haben kénnen, insbesondere
inden Wert, den diese, angesichts groBer
Ungleichheiten, fiir LAnder mit niedrigem
und mittlerem Einkommen bringen. Die
Weltgesundheitsorganisation (WHO) hat
vorgeschlagen, globale Gesundheitsdaten
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als 6ffentliches Gut zu behandeln, aber die
Datensolidaritat hat sich noch nicht als
Konzept durchgesetzt. Im Zusammenhang
mit globalen Berichterstattungspflichten
wie dem Global Burden of Disease Report
(GBD) wurden auch Bedenken geduliert,
dass dadurch Macht von Institutionenin
Landern mit niedrigem Einkommen auf
solche in Landern mit hohem Einkommen
Ubertragen wird, die Entwicklung nationaler
Gesundheitsinformationssysteme behindert
wird und bestimmte Formen von Wissen
gegeniber anderen bevorzugt werden.

Referenzen: Birch, 2023; IHME, ohne Datum;
Kim et al., 2017; Mitchell, 2021; Shiffman &
Shawar, 2020; Universitat Bern, 2021; Zuboff,
2019.



Abschnitt 5: Mit Blick auf die Zukunft

5.1 Die digitale Transformation des Gesundheitswesens

Digitale Technologien und Kl (Kiinstliche
Intelligenz) sind heute integrale
Bestandteile des Gesundheitswesens.

Im Jahr 2021 hat die Lancet und

Financial Times Kommission einen
dringenden Handlungsaufruf an

die Entscheidungstragerinnen und
Entscheidungstrager in der Gesundheits-
und Digitalpolitik gerichtet, um
sicherzustellen, dass die digitale
Transformation von 6ffentlichem Nutzen
und nicht nur von privatem Profit motiviert
ist. Das Ziel 6ffentlicher Gesundheit muss es
sein, gute Gesundheitsversorgung fiir alle zu
ermoglichen und zu verbessern. Die Lancet
und Financial Times Kommissionschlug vor,
den Begriff ,digitale Gesundheit” nur auf
klar definierte Anwendungen in Gesundheit
und Medizin anzuwenden und ein besseres
Verstandnis fur die weiteren Auswirkungen

digitaler Technologien zu entwickeln.
Ethische Perspektiven auf den digitalen
Wandel im Gesundheitswesen sollten

auch die politischen und 6konomischen
Voraussetzungen digitaler Praktiken im
Blick haben und die sozialen Auswirkungen
innerhalb einzelner Gesellschaften sowie
auf globaler Ebene bewerten.

Digitale Transformationen sind
Gesundheits-Determinanten, die mit
grofBeren politischen, gesellschaftlichen und
wirtschaftlichen Dynamiken interagieren.
Die Politik muss all diese Determinanten
entsprechend berticksichtigen. Digitale
Praktiken und Daten werden vielleicht
sogar das dominierende Prisma werden,
durch das wir tiber Gesundheit und
Wohlbefinden nachdenken. Diese
Entwicklung wird durch die Datafizierung
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und Digitalisierung der Gesundheit
(siehe

), einschlieRlich Kl und
datengesteuerter Analysen in der Genomik
vorangetrieben. Die Medizin wurde
schon immer von wissenschaftlichen
Durchbrichen und technologischen
Innovationen angetrieben. Aber die
Art der Technologie in Verbindung mit
dem Grad der Konvergenz, den wir jetzt
erleben, und die Geschwindigkeit des
Wandels sind beispiellos. Es gibt auch
eine zunehmende Konvergenz zwischen
der digitalen Transformation und der
offentlichen Gesundheit, die durch die
COVID19-Pandemie noch verstarkt
wurde. Die Pandemie hat gezeigt wie
Gesundheitsrisiken und auch Datensatze
Grenzen Uberschreiten, gleichzeitig
aber bestehende Ungleichheiten und
Diskriminierungen verstarken konnen. Die
Pandemie verdeutlichte auch den Einfluss
der multinationalen Technologiekonzerne
und Plattformen, von denen viele bereits
rasch in den Gesundheitsbereich eindrangen

und nun zunehmend an Bedeutung gewinnen.

Die Grenzen der digitalen Transformation
des Gesundheitswesens verschieben sich
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immer schneller, oft ohne Riicksicht auf
gesundheitliche Chancengleichheit oder
sogar Menschenrechte. Der schnelle
Zugang zu Echtzeitinformationen und die
Intensitat der digitalen Debatte erfordern
standige Wachsamkeit.

Ohne Engagement fiir Solidaritat,
Gerechtigkeit und neue Formen der
digitalen Gesundheitsbiirgerschaft (siehe

) kdnnte die Gesundheit
zu einem Feld werden, in dem neue Formen
des Uberwachungskapitalismus und des
Datenkolonialismus besonders wirksam
werden (siehe ).

Die herausforderndste Dimension des
extremen Ungleichgewichts, wer von

der digitalen Transformation profitiert,
ist das, was Shoshana Zuboff als
,Uberwachungskapitalismus” bezeichnet
hat. Die Datensolidaritat arbeitet auf das
Ziel hin, den Wert, den Gesundheitsdaten
und andere digitale Daten fir die
Offentlichkeit schaffen, zu maximieren,
jedoch nicht auf Kosten der Menschen
und Gemeinschaften.

Referenzen: Kickbusch et al., 2021; Zuboff, 2019.



5.2 Vertrauen in Daten und digitale Plattformen

Die Lancet und Financial Times Kommission
hat argumentiert, dass der Aufbau von
Vertrauen zwischen allen Beteiligten des
digitalen Gesundheitsdkosystems eine

der dringendsten Aufgaben ist. Geringes
Vertrauen in Gesundheitssysteme

stellt ein Risiko fiir die Gesundheit

von Menschen dar. Datensolidaritat -
indem sie darauf abzielt, eine gerechtere
Aufteilung der Vorteile und Risiken
digitaler Praktiken zu erreichen - kann dazu
beitragen, Vertrauen in Datennutzung im
Gesundheitswesen aufzubauen.

Daten kénnen tber Leben und Tod
entscheiden - sie stellen auch eine Reihe
von ethischen und menschenrechtlichen
Herausforderungen dar. Wie wir bei
COVID-19 gesehen haben, fiihrten
fehlende Daten Giber den ethnischen
Hintergrund derjenigen, die an COVID
schwer erkrankten, zu Ungleichheiten in
der Behandlung. Das Fehlen harmonisierter
Datenerfassungsstandards erschwerte

den landerlibergreifenden Vergleich
epidemiologischer Informationen unnétig.
Fehlinformationen Giber die Gesundheit
sind eine weitere bekannte Folge einer
schlechten Datenverwaltung. Wo Menschen
das Geflihl hatten, keinen ausreichenden
Zugang zu Gesundheitsversorgung oder
zuverlassigen Informationen zu erhalten,

ging ihr Vertrauen in bestehende Systeme
und Informationsquellen verloren.

Bedenken hinsichtlich der Privatsphare,
der Sicherheit und der Verletzung von
Rechten tragen zu einem Mangel an
Vertrauen zwischen Gemeinschaften,
Gesundheitspersonal und anderen Gruppen
bei. Dies beschrankt die Moglichkeit
nitzlicher Innovation sowie zum Teilen
von Daten zwischen Organisationen,
Landern und Unternehmen, und fihrt
zu weniger evidenzbasierten Praktiken
im Gesundheitssektor.

Wie bereits erwahnt, ist Datensolidaritat
ein Weg, Vertrauen in Datennutzung und
digitale Praktiken im Gesundheitswesen
zu starken - nicht, indem man es von

den Menschen fordert oder seine
Bedeutung betont, sondern indem man die
Vertrauenswiirdigkeit der Datennutzung
erhoht. Datensolidaritat bedeutet
besonders riskante Datennutzung zu
verbieten und diese Verbote wirksam
durchzusetzen, MalRnahmen zur
Schadenslinderung einzufiihren, und
Ungerechtigkeiten auf globaler Ebene

zu reduzieren.

Referenzen: Bollyky et al., 2023; Borges do
Nascimento et al., 2022; Kickbusch et al., 2021.
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5.3 Datafizierung (,Verdatung®) der Gesundheit

Datafizierung verwandelt verschiedene
Aspekte unseres Lebens und unserer
Gesundheit in Datensatze, die gespeichert,
analysiert, weitergegeben und genutzt
werden kénnen. Im Gesundheitsbereich hat
die Datafizierung die klinische Forschung
und die Arzneimittelentwicklungsprozesse
verandert. Sie unterstitzt Personenim
Gesundheitssektor dabei, evidenzbasierte
Entscheidungen zu treffen und

ermoglicht die Analyse aggregierter
(de-identifizierter) Gesundheitsdaten fir
Gesundheitsversorgung und Forschung.
Datafizierung kann dadurch dazu beitragen,
die Versorgung von Patientinnen und
Patienten zu verbessern und die Effizienz
des Gesundheitswesens zu steigern.

Ein Durchbruch in der Datenverarbeitung
ist mit der Einfiihrung von tragbaren
Geréaten gelungen, die den Nutzerinnen
und Nutzern helfen kdnnen, Fortschritte
zu Uberwachen, Muster zu erkennen,
Anomalien zu entdecken und
datengestiitzte Entscheidungen tiber

ihre Gesundheit und ihr Wohlbefinden

zu treffen, die auf Echtzeit-Feedback
basieren. Dies wird von einigen auch mit
Sorge betrachtet, da es bedeutet, dass
qualitative Aspekte der Gesundheit und
des Wohlbefindens haufig in quantifizierte
Daten umgewandelt werden. Menschen, die
Fotos von ihren Mahlzeiten machen oder
den Schrittzahler auf ihrem Smartphone
mit zum Joggen nehmen, machen damit
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Datensatze digital nutzbar, die davor - wenn
Uberhaupt - nur auf einem Blatt Papier
existierten und kaum verknipfbar waren.
Wihrend Patientinnen und Patienten
friher mit ihrer eigenen Stimme Gber
diese Aspekte ihres Lebens berichteten,
erzahlen jetzt ihre Daten die Geschichte.
Dariiber hinaus sind Gesundheitsdaten
haufig sensibel, was bedeutet, dass ihre
unbefugte Nutzung durch Dritte groBen
Schaden anrichten kann, der vom Verlust
des Zugangs zu (privaten) Kranken-

und anderen Versicherungen bis hin

zu Arbeitsplatzverlusten und sozialer
Stigmatisierung reicht. Darliber hinaus
kénnen selbst harmlose Datensatze, wenn
sie mit anderen Datensatzen verkniipft
werden, zu Riickschlissen auf das Verhalten
oder die Gesundheit von Einzelpersonen
fuhren, die wiederum zu diskriminierenden
oder anderen schadlichen MaZnahmen
fihren konnen. Manchmal liegt dies
daran, dass die Algorithmen, die fir

die Datenanalyse verwendet werden,
gesellschaftliche Voreingenommenheiten
oder ,Verzerrungen® widerspiegeln (z. B.
Unterreprasentierung marginalisierter
Gruppen); manchmal liegt es daran, dass
die bestehenden Gesetze und Richtlinien
die Menschen nicht ausreichend vor

den Schiden der pradiktiven Analytik

und anderer Datenanalysen schiitzen.
Dies ist nicht nur ein Problem im
Unternehmenssektor, sondern auch im



offentlichen Bereich. Der Robodebt-Skandal
in Australien und der niederlandische
Kinderbeihilfen-Fall, bei denen jeweils
Menschen aufgrund eines problematischen
Algorithmus von Behorden falschlicherweise
bezichtigt wurden, zu viele staatliche Hilfen
erhalten zu haben und diese zuriickzahlen
zu mussen, zeigen, dass es auch bei

der Datennutzung durch 6ffentliche
Einrichtungen erhebliche Probleme geben
kann, die schwerwiegende Folgen fir die
Betroffenen haben.

Vor diesem Hintergrund zielt die
Datensolidaritat neben der Datensicherheit
und dem Schutz der Privatsphéare darauf

ab, dass die Menschen eine angemessene

Kontrolle Giber die Daten haben, an deren
Produktion sie beteiligt waren. Dazu gehort,
dass die Menschen - als Einzelne oder

als Teil von Gemeinschaften, denen sie
angehoéren - mitbestimmen kénnen, welche
Arten von Wissen und Informationen
Uberhaupt in Daten umgewandelt

werden sollen. Datensolidaritat soll

auch sicherstellen, dass kommerzielle
Gewinne, die mit den Daten der Menschen
erzielt werden, mit diesen Menschen
geteilt werden.

References: Carney, 2019; Eubanks, 2018;
Fenger & Simonse, 2024; Quantified Self
Through Numbers, undated; Ruckenstein et
al., 2018; ten Seldam & Brenninkmeijer, 2021;
University of Sydney, 2023.
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5.4 Digitale Gesundheitskompetenz (Digital Health Literacy)

Die allgemeine Gesundheitskompetenz
wird seit langem als Schliisselfaktor

fir die Gesundheit angesehen - eine
geringe Gesundheitskompetenz stellt

ein Risiko flr die eigene Gesundheit

dar. Mit dem Fortschreiten der

digitalen Transformation haben digitale
Kompetenz im Allgemeinen und digitale
Gesundheitskompetenz im Besonderen
eine dhnlich wichtige Bedeutung

erlangt. Ungleichheiten bei der digitalen
Kompetenz kénnen den Zugang der
Menschen zu Gesundheitsinformationen
und Gesundheitsdienstleistungen
beeintrachtigen, und sich damit auf

ihre Gesundheit auswirken. Die
Nachfrage nach grundlegenden und
fortgeschrittenen digitalen Kenntnissen
flir Patientinnen und Patienten sowie
Angehorige der Gesundheitsberufe

wird in der Zukunft weiter steigen,

da auch das Gesundheitswesen und
Gesundheitsorganisationen den Einsatz
digitaler Technologien, einschlie3lich
kiinstlicher Intelligenz, ausweiten. Ein
Bericht der Europaischen Region der
Weltgesundheitsorganisation (WHO) tiber
digitale Gesundheit zeigt jedoch, dass nur
sehr wenige Lander aktiv in die digitale
Gesundheitskompetenz investieren. Dies
wird zu zunehmenden Problemen und
wachsenden Ungleichheiten flihren - auch
aufgrund erheblicher demografischer
Verschiebungen.
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Ein nitzlicher Ansatz fiir die

vielen Dimensionen der digitalen
Gesundheitskompetenz ist das
Transaktionsmodell der E-Health-
Kompetenz, dass vier Kompetenzstufen
fir die digitale Gesundheitskompetenz
umreif3t: funktional, kommunikativ,
kritisch und translational. Im
Zusammenhang mit der Datensolidaritat
kommt insbesondere der kritischen
digitalen Gesundheitskompetenz
besondere Bedeutung zu. Sie bezieht

sich auf die Fahigkeit, die Relevanz, die
Vertrauenswirdigkeit und das Risiko

des Austauschs und des Empfangs
gesundheitsbezogener Informationen
tiber das digitale Okosystem kritisch zu
bewerten. Es gibt aber auch eine sehr
wichtige Komponente der kommunikativen
Gesundheitskompetenz, die unter

dem Begriff der Blirgerkompetenz
zusammengefasst wird. Sie bezieht sich
auf das Wissen und die Fahigkeit zur
Partizipation, sowie darauf wie Menschen
in digitalen Kontexten kommunizieren
und wie bewusst sie sich ihrer Rechte und
Pflichten im digitalen Okosystem sind. Die
digitale Gesundheitskompetenz ist daher
von grofRer Bedeutung fiir die Ausliibung der
digitalen Gesundheitsbirgerschaft (siehe
Digitale Gesundheitsbiirgerschaft [Digital
Health Citizenship]).

Referenzen: Kickbusch & Holly, 2023; Paige
et al., 2018; Seidel et al., 2023; van Kessel et
al., 2022; World Health Organization Regional
Office for Europe, 2023.



5.5 Digitale Gesundheitsbiirgerschaft

(Digital Health Citizenship)

Die digitale Gesundheitsblrgerschaft
definiert nicht nur eine Reihe
von Rechten und Pflichten,

die durch die Nutzung digitaler
Technologie (z. B. Gesundheits-
Apps und -Plattformen) fiir
gesundheitsbezogene Zwecke
entstehen, sondern auch den
Prozess und die Formen der
Interaktion und Beteiligung, die
im digitalen Gesundheitsraum
entstehen.

Daten-Governance muss demokratischer
werden und einen gerechten Zugang zu
Gesundheitsressourcen gewahrleisten.
Einzelpersonen und Gruppen miissen

in der Lage sein, sich aktiv an der
Gestaltung und Umsetzung digitaler
Gesundheitspolitik und -technologien

zu beteiligen und diese mitzugestalten
und den Entscheidungstragern,
Entwicklungsagenturen,
Privatunternehmen und Entwicklern
Rickmeldung zu geben. Dazu gehoéren
auch Rahmenbedingungen fiir die
Entwicklung von digitalen Technologien
und Rdumen sowie die Starkung der
Widerstandsfahigkeit von Gemeinschaften
gegeniber negativen Auswirkungen des
digitalen Wandels. Ein wertebasierter

und menschenzentrierter Ansatz zur
Steuerung des digitalen Wandels im
Gesundheitsbereich baut auf der digitalen
Gesundheitsbiirgerschaft auf, um dem so
genannten ,Uberwachungskapitalismus®
entgegenzuwirken. Das digitale Okosystem
ist auf die Beteiligung seiner Nutzerinnen
und Nutzer angewiesen - es funktioniert
nur, wenn Patientinnen und Patienten
sowie Blirgerinnen und Blirger bereit sind,
ihre Daten zur Verfligung zu stellen. Ein

wertebasierter und menschenzentrierter
Ansatz wie der Ansatz der Datensolidaritat
wirde die Nutzerinnen und Nutzer vor

der Extraktion ihrer Daten und den
Algorithmen, die das Online-Verhalten
steuern, schiitzen.

Das digitale Okosystem bietet neue
Raume fiir politische Partizipation

und birgerliche Debatten, auch zu
Gesundheitsfragen. Ein gerechter Nutzen
fir die Gesundheit kann jedoch nur dann
erzielt werden, wenn die Birgerinnen
und Birger in der Lage sind, sich kritisch
einzubringen, sich vor Fehlinformationen
und Diskriminierung geschutzt fihlen
und informierte Entscheidungen in Bezug
auf ihre Daten treffen kénnen. Eine
solche partizipative Daten-Governance
muss ein entscheidendes Merkmal der
digitalen Gesundheitsbiirgerschaft

des 21. Jahrhunderts sein. Dies kénnte
bedeuten, dass die Menschen, wenn

es um Daten Giber ihren Kérper oder

sehr personliche Aspekte ihres Lebens
geht, ein direktes Mitspracherecht bei
der Verwendung der Daten haben. Der
Ansatz der Datensolidaritat schlagt zudem
auch eine starkere Nutzung kollektiver
Formen der Aufsicht und die Starkung
der institutionalisierten Solidaritat

vor. Bislang haben sich jedoch nur sehr
wenige Regierungen dafiir eingesetzt,

die demokratischen und solidarischen
Anreize und Vorteile des digitalen
Gesundheitsékosystems zu starken.

Die Forschung zur neuen ,digitalen
Gesundheitsbirgerschaft” zeigt, dass

die Menschen bereit sind, Informationen,
Erfahrungen und Daten zu teilen - aber
haufig wissen sie nicht, ob sie dies auf einer
offentlichen oder gemeinniitzigen oder auf
einer kommerziellen Plattform tun oder
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welche Rolle Algorithmen bei ihren
Entscheidungen spielen und was

mit den Daten geschieht, die sie teilen.
Die digitale Gesundheitsbiirgerschaft
erfordert Kompetenzen in den Bereichen
Gesundheitskompetenz, digitale
Kompetenz und umfassendere
demokratische und staatsbiirgerliche
Kompetenz. Zivilgesellschaftliche
Technologiemodelle, die sich im weitesten
Sinne auf die gemeinsame Entwicklung
(zwischen Nutzern, Technologieentwicklern
usw.) und Nutzung digitaler Technologien
zur Verbesserung der 6ffentlichen
Beteiligung an demokratischen Prozessen
und Entscheidungsprozessen beziehen,
werden zunehmend als Wegbereiter

flir eine bessere 6ffentliche Politik

und Leistungserbringung, auch im
Gesundheitswesen, gesehen.
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Eine aktive digitale Gesundheitsbtirgerschaft
wird oft durch die digitale Kluft - also

den ungleichen Zugang zu digitalen
Technologien und digitalen Fahigkeiten

- behindert. Oft sind es dieselben

Menschen und Gemeinschaften, die

keinen Internetzugang haben, die nicht gut
lesen und schreiben kénnen und die am
wenigsten Zugang zu einer hochwertigen
Gesundheitsversorgung haben. Kooperative
Governance-Modelle, die verschiedene
Sektoren - 6ffentliche und private -
zusammenbringen, miissen auch solche
Gemeinschaften einbeziehen, um die sich
daraus ergebenden Herausforderungen flir
Gerechtigkeit zu bewaltigen.

Referenzen: Kickbusch, 2023; Petrakaki et al.,
2021; Prainsack & Buyx, 2017; Zuboff, 2019.
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